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1. Introduction

1.1. Objet du document

Le présent document constitue une étude sur les architectures de type microservices et leur possible
mise en ceuvre dans la plateforme Azure.

1.2. Organisation du document

Le rapport est divisé en quatre chapitres :

= Le chapitre 1 (présent chapitre) constitue I'introduction du document ;

= Le chapitre 2 présente les différentes architectures de services existentes ;

= Le chapitre 3 présente une réflexion autour de I'implémentation de microservices;
= Le chapitre 4 expose une implémentation concréte.

Les annexes fournissent des informations complétant le rapport.
Les liens utilisés pour la constitution de ce document sont également en annexe.



2. Présentation architecture Microservices

Ce chapitre a pour objet les architectures applicatives présentes dans les Systemes d'Information.
Des systéemes SOA classiques nous verrons comment |'essor du Cloud bouleverse les écosystemes
applicatifs on les rendant plus autonome, évolutif et indépendant des autres composants du systéme.

Systeme d’information

Les strates architecturales dans un Systéme d'informations.



2.1. Les architectures de services

2.1.1. Service Oriented Architecture

Un Service est un composant logiciel distribué, exposant les fonctionnalités d’'un domaine métier.
Cette définition, la plus synthétique possible d'un service, peux étre accompagnée de ces 8
caractéristiques proposées par Thomas Erl dans son livre « SOA Principles of Service Design » :

= Contrat standardisé
= Couplage lache

= Abstraction

= Réutilisabilité

=  Autonomie

= Sans état

= Découvrabilité

= Composabilité

Le but de ce style d'architecture apparu dans les années 2000 est de fournir au Sl un cadre d'écriture
de composant logiciel :

Réutilisable
= Evolutif
= Urbanisé autour de domaines fonctionnels

= Modulaire

Request
Message
< d Intemet
< -
s Response .
Web Service
Client Message

Base de données

Pour mettre en ceuvre cette architecture SOA, les entreprises ont rapidement adoptés le format
Webservices au travers du protocole SOAP et du langage de description WSDL. Celui-cipermet la
description des services offerts par le Web Service et SOAP définit le protocole d’échange entre un
client et un fournisseur de service, le plus souvent au-dessus du protocole HTTP.



Présentation de SOAP
Enveloppe SOAP

SOAP (Simple Object Access Protocol) est un protocole définit
a l'origine par Microsoft, puis standardisé par le W3C, utilisant Header SOAP
la notation XML permettant de définir les mécanismes

d'échanges d'information entre des clients et des fournisseurs

Header reservation

de services web.
Header passenger

Présentation de WSDL

Le standard WSDL (Web Service Description Language) est un Body SOAP
langage reposant sur la notation XML permettant de décrire les
services web. WSDL permet ainsi de décrire I'emplacement du
service web ainsi que les opérations (méthodes, paramétres et
valeurs de retour) que le service propose.

Les principaux avantages de ce protocole sont :

= L'indépendance vis a vis du langage de programmation

= L'indépendance vis a vis de la plateforme ou ils sont déployés
= Son extensibilité

= L'utilisation du standard XML pour I'échange des messages

= Le contenu des messages échangés qui incluent le format d'échange cela permet d'avoir
un contrat personnalisé entre le fournisseur et le consommateur du service

= SOAP estindépendant de la couche de transport puisqu'il I'a redéfini. HTTP est le
protocole de transport le plus largement utilisé par SOAP.

Cette fagon de mettre en oeuvre une SOA s’est souvent faite en utilisant un composant central de
médiation entre clients et services : 'ESB, Entreprise Service Bus. Le role de ce composant est de :

= Découpler consommateurs et fournisseurs de services : abstraction des protocoles de
communications, des langages.

= Tracer les échanges
= Agréger les services
= Mutualiser les accés : gestion des droits, transformation des données.

Cette fagon d’'implémenter une SOA est majoritaire en entreprise mais la complexité de la mise en
ceuvre de SOAP et la verbosité du protocole, entre autre, ont favorisé I'apparition d'une autre fagon
d'implémenter une SOA, basée sur les travaux de Roy Fielding.

Sa these « Architectural Styles and the Design of Network-based Software Architectures. » publié en
2000 et notamment son travail sur REST ont favorisé 'émergence d'une nouvelle maniére de mettre
en ceuvre une architecture de service.



2.1.2. Web Oriented Architecture

Les architectures des Géants du Web, presque exclusivement basées sur le style REST, ont été
longtemps opposées aux architectures SOA d'entreprises, majoritairement basées sur SOAP. Mais les
APIs REST sont une forme de SOA, dont I'objectif est d'utiliser HTTP comme protocole applicatif. On
parle alors d'architectures orientées Web : WOA.

L'objectif de cette architecture est de proposer une version plus simple de la SOA, utilisant les
caractéristiques et les standards du Web, plutot que de chercher a les abstraire.L'architecture REST
utilise les spécifications originelles du protocole HTTP, plutot que de réinventer une surcouche
comme SOAP :

= L'URI comme identifiant des ressources.
= Lesverbes HTTP comme identifiant des opérations.
= Lesréponses HTTP comme représentation des ressources (HTML, XML, CSV, JSON, ...).

REST est donc fortement recommandé pour des cas simples ou on cherche a effectuer des actions sur
un contenu, comme lister des ressources, accéder a une ressource, en créer de nouvelles, modifier une
ressource existante, ou en supprimer une. Pour toutes ces actions on utilisera la commande HTTP
adéquat :

= Lire une ressource, ou une collection de ressources (GET)
= Modifier une ressource existante (PUT)

= Créerune ressource (POST)

= Supprimerune ressource (DELETE)

Exemple:

= Un GET http://www.demo.com/clients signifie que je souhaite récupérer la liste des
clients disponibles.

= Un GET http://www.demo.com/clients/2 signifie que je souhaite récupérer les
informations du client dont I'identifiant est 2.

= Auméme titre, un DELETE http://www.demo.com/clients /2 devrait supprimer le client
2.

2.1.2.1. Spécificités REST

Les Propriétés d'une API REST sont :


https://fr.wikipedia.org/wiki/Representational_state_transfer
https://fr.wikipedia.org/wiki/SOAP
https://en.wikipedia.org/wiki/Web-oriented_architecture

Uniformité : Chaque ressource est identifiée de fagcon unique par son URL. L'interface est uniforme a
tous les niveaux. Tous les éléments communiquent en utilisant la méme interface.

Sans état : Une API REST ne doit pas maintenir de session. Cela évite entre autres, les problémes de
loadbalancing par exemple et permet de garantir des appels idempotents.

Mise en cache : Il doit étre possible d'utiliser les implémentations standards de cache HTTP.

Client / Serveur : Separation of Concerns: L'AP| ReST n’est pas concernée par |'affichage, les
interactions utilisateur et la session.

Layered : La présence de “connecteurs” intermédiaires doit étre implicite pour le client et le serveur
(composant de cache [ sécurité etc...).

Pour obtenir des conseils sur la mise en ceuvre d'une APl REST, consultez:
https://blog.octo.com/designer-une-api-rest/ qui résume plutot bien les différentes problématiques a
étudier avant de se lancer dans I'implémentation.

2.1.2.2. RESTFUL

En se basant sur le travail de Roy Fielding, Leonard Richardson a établi un modeéle de maturité des
services web REST appelé Richardson Maturity Model (RMM). Ce modéle est composé de quatre
niveaux permettant d'évaluer une API par rapport aux contraintes REST.

T
Glory of REST ,

Level 3: Hypermedia Controls

Level 1: Resources

Level 0: The Swamp of POX

= Niveau o: Le protocole HTTP est utilisé uniquement a des fins de transport du message.
L'ensemble des données transitent par un seul et unique point d'entrée.

= Niveau 1: Introduction de la notion de ressources. Il y a donc désormais plusieurs
endpoint (URI) par ressource.

= Niveau 2 : Apparition de la notion d'action et d'état, ce qui correspond aux verbes, GET,
POST, PUT, DELETE et aux codes http (200, 404, 500...).


https://blog.octo.com/designer-une-api-rest/
http://anceret-matthieu.developpez.com/tutoriels/web-api-realisation-bdd/images/overview.png

= Niveau 3: Ultime et derniére notion de REST : HATEOAS (Hypertext As The Engine Of
Application State). Notre APl est « autodocumentée », c'est-a-dire que I'on peut passer
d'une action a une autre via des URL transmises par I'API dans les réponses.

Une API RESTfulest une API qui respecte toutes les contraintes REST. La trés grande
majorité du temps, les APl sont au niveau 2 duRMM.

2.1.3. SOA vs WOA

Les deux approches, SOA et WOA, sont donc envisageables pour la mise en ceuvre d'une architecture
de services, et présentes toute deux des points forts mais également des points faibles et possedent
en fin de compte une utilisabilité propre a desenvironnements différents. Nous les détaillerons un peu
plus loin.

Tout d’abord, pour bien comprendre les avantages et inconvénients présentés plus bas voici un
exemple d'appel a une méthode d’'addition de deux nombres :

REST

La requéte

GET https://demo.com/sum?a=40&b=2

La réponse

42

La documentation

La ressource « somme » est la somme de deux parametres entiers
a et b, représentée par une chaine de caracteres.

SOAP

La requéte

<?xml version="1.0"encoding="UTF-8"?>
<soapenv:Envelopexmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<soapenv:Body>

<ns0O:additionner

xmlns:nsO0="http://demo.com"
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<valeurlxsi:type="xsd:int">40</valeurl>
<valeur2xsi:type="xsd:int">2</valeur2>

</ns0:additionner>

</soapenv:Body>

</soapenv:Envelope>

La réponse



<soapenv:Envelopexmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<soapenv:Body>

<nsl:additionnerResponse

xmlns:nsl="http://demo.com"
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<additionnerReturnhref="#id0" />

</nsl:additionnerResponse>
<multiRefxmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
id="id0"soapenc:root="0"
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
xsi:type="xsd:long">42</multiRef>

</soapenv:Body>

</soapenv:Envelope>

La documentation (WSDL)

<?xml version="1.0"encoding="UTF-8"?>
<wsdl:definitionstargetNamespace="http://axis.test.com"
xmlns:apachesoap="http://xml.apache.org/xml-soap"
xmlns:impl="http://axis.test.com"

xmlns:intf="http://axis.test.com"
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:wsdlsoap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<!--WSDL created by Apache Axis version: 1.3

Built on Oct 05, 2005 (05:23:37 EDT)-->
<wsdl:messagename="additionnerRequest">
<wsdl:partname="valeurl"type="xsd:int"/>
<wsdl:partname="valeur2"type="xsd:int"/>

</wsdl:message>

<wsdl:messagename="additionnerResponse">
<wsdl:partname="additionnerReturn"type="xsd:long"/>

</wsdl:message>

<wsdl:portTypename="Calculer">
<wsdl:operationname="additionner"parameterOrder="valeurl valeur2">
<wsdl:inputmessage="impl:additionnerRequest"name="additionnerRequest"/>
<wsdl:outputmessage="impl:additionnerResponse"name="additionnerResponse"/>
</wsdl:operation>

</wsdl:portType>
<wsdl:bindingname="CalculerSoapBinding"type="impl:Calculer">
<wsdlsoap:bindingstyle="rpc"transport="http://schemas.xmlsoap.org/soap/http
n/>

<wsdl:operationname="additionner">

<wsdlsoap:operationsoapAction=""/>
<wsdl:inputname="additionnerRequest">
<wsdlsoap:bodyencodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
namespace="http://demo.com"use="encoded" />

</wsdl:input>

<wsdl:outputname="additionnerResponse">
<wsdlsoap:bodyencodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
namespace="http://demo.com"use="encoded" />

</wsdl:output>

</wsdl:operation>

</wsdl:binding>

<wsdl:servicename="CalculerService">
<wsdl:portbinding="impl:CalculerSoapBinding"name="Calculer">
<wsdlsoap:addresslocation="http://demo.com”>

</wsdl:port>



</wsdl:service>
</wsdl:definitions>

Comparons maintenant les deux approches.

Les avantages de REST

= Simplicité d'utilisation et de développement
= Opérations CRUD« native »
= Consommable par tous supports puisque basé sur HTTP.

=  Plus souple
Les avantages de SOAP

= Sécurité et fiabilité du protocole

= Contrats formels entre le client et le serveur

= Opérations avec état : partage de transaction possible

= Possibilité de communiquer avec un autre protocole que HTTP (TCP/IP)

De fagon synthétique, REST propose une mise en ceuvre simple de développement et d'utilisation,
basé sur des standards connus de tous. SOAP en revanche sera utile si les contraintes de sécurité sont
importantes et que le contrat entre client et services doit étre absolu.

Nous avons présenté deux facons d'implémenter une architecture de services dans une entreprise, la
premiére basée sur le protocole de communication SOAP est de moins en moins utilisé au détriment
de la seconde basé sur REST.

Une derniere implémentation est apparue récemment, adapté au contrainte d'agilité des Sl et
I’émergence du Cloud.

2.2. ArchitectureMicroservices

« In short, the microservice architectural style is an approach to developing a single application as a suite
of small services, each running in its own process and communicating with lightweight mechanisms,
often an HTTP resource APl. These services are builtaround business capabilities and
independentlydeployable by fullyautomateddeploymentmachinery. There is a bare minimum of
centralized management of these services, whichmaybewritten in differentprogramminglanguages and
use different data storage technologies.”

MARTIN FOWLER

Les architectures Microservices introduit par Martin Fowler dans son article:
https://martinfowler.com/articles/microservices.html vont nous permettre dans un premier temps de
relever les grandes idées derriére le terme de « microservice » :

= Un composant logiciel correspondant a un besoin fonctionnel précis, définis et délimité.

= Un composant autonome au niveau du déploiement et de I'exécution.


https://martinfowler.com/articles/microservices.html

Un microservice est donc une unité de service fonctionnelle qui se développe, se déploie,
s'exécute et gére ses données indépendamment des autres services du systéme.

Monolithic application approach Microservices application approach

App 1 App 1 App 2

®
L
8

% . ;
S —

i -

Avec une application monolithique, si on veut déployer une application sur un nouveau serveur il faut
tout dupliquer. Avec une application en microservices, vous pouvez déployer chaque service sur 1 ou
n serveurs, indépendemment des autres.

2.2.1. Avantages

= Code base indépendant : Les services sont plus simples a appréhender a développer et a
repenser.

= Lesservices peuvent étre développés et déployés de fagon plus indépendante et plus
rapide.

= Lesservices démarrent et s'arrétent rapidement, ce qui réduit le temps de déploiement
et améliore la productivité des développeurs.

= |l est plus simple de mettre uniquement les composants nécessaires a I'échelle de fagon
dynamique pour répondre a la demande.

= Le systéme tolére mieux les pannes pour une disponibilité plus élevée.

= Les microservices peuvent étre mis a niveau individuellement, en temps réel et sans
interrompre le service.

= Indépendances et agilité technologiques entre microservices.
= Séparation des responsabilités.



Projet classique = de nombreuses Microservices = domaines métiers plus
personnes sur un gros domaine métier petits avec équipes indépendantes

o O 0" o
Q @ Q )

" Q
09?‘ ] "

\
p

[ Unité de déploiement ] Q Equipe [ Domaine métier ]

La contrepartie logique de cette architecture c'est le développement, le déploiement et
I'administration d’une grande quantité de services. Ainsi, si chaque service est plus simple, le systeme
dans son ensemble est plus complexe.

"Loosely coupled service oriented architecture with bounded contexts”
ADRIAN COCKROFT

2.2.2. Inconvénients

= Augmentation de la complexité du SI.

= Intégration et déploiements plus nombreux.

= Tests plus difficiles si il y a des appels entre microservices.
= Hausse nombred’élémentsadévelopper, surveiller, livrer.
= Augmentation Traffic réseau et latence des appels HTTP.

= Les microservices peuvent étre tres hétérogénes ce qui peut rendre leur implémentation
plus complexe qu’un monolithe.

Si dans la théorie un microservice est un composant logiciel plutét simple, sa mise en ceuvre suscite
bon nombre de questions que nous détaillerons dans notre partie « Mise en ceuvre concréte ». Dans
tous les cas un certains nombres de besoins sont déja identifiable.



2.2.3. Prérequis

=  Provisionnement de serveurs rapide

= Solution de monitoring de services

= Gestion deslogs

= Solution de déploiements et rollback(Blue green déploiement, Canary Release)
= Maturité DevOps

= Gestion de Configuration

= Tests

= Découverte de service pour le loadbalancing

Si nous prenons un peu de recul, on se rend compte qu’‘au-dela de certaines idées novatrices, la
scalabilité et I'isolation des composants notamment, bon nombre des caractéristiques d'une
architecture microservices se retrouvent dans une architecture de services plus classique.

Ainsi beaucoup n’hésite pas a qualifier les microservices de « buzzword » alors qu’en fin de compte on
parle toujours de la méme chose, une architecture de services qui s'adapte aux évolutions de I'lT, au
niveau du développement, de l'infrastructure et méme du management :

= LaSOA amisen avant les avantages de I'approche services.
= L'agile et le lean startup ont fourni les modéles d'organisation des équipes.

= L'industrialisation des déploiements diminue les coUts de mise en production et
d’exploitation.

= L'essor du Cloud qui déporte les infrastructures hors du SI modifie les modéles DevOps.


https://blog.octo.com/lean-startup/

3. Reflexion autour d'une mise en ceuvre concrete

3.1. Technologies

3.1.1. WCF SOAP ou Web APIREST

WCF est un Framework de communication de Microsoft. Une application WCF permet de
batir et de faire communiquer des services basés sur le protocole SOAP. Il succéde au service de type
ASMX.

Les services WCF permettent de mettre en ceuvre une architecture REST mais Microsoft propose
depuis 2012 un nouveau type d’application : les Web API.

ASP.Net WebAPI est apparu avec ASP.Net MVC 4. C'est la solution proposée par Microsoft pour
permettre aux développeurs de construire rapidement des services web REST. La principale
différence entre WebAPI et MVC est que I'un posséde des vues alors que 'autre retourne des données
sérialisees (JSON/XML).

Avec l'avénement de .NET Core, Microsoft a fusionné les produits ASP.Net MVC et ASP.Net WebAPI.
Les classes a manipulés pour développer des projets de type WEB APl ou MVC sont maintenant les
mémes !

Microsoft recommande maintenant de batirdes projets basés sur le modéle ASP .Net Core :

= WebAPI
= MVC

= Angular
= React

MSDN nous indique : « Utilisez WCF pour créer des services Web dignes de confiance et sécurisés
accessibles via un large éventail de transports. Utilisez I'API Web ASP.NET pour créer des services
HTTP qui sont accessibles a partir d'une large gamme de clients.

Utilisez I'API Web ASP.NET si vous créez et concevez de nouveaux services REST. Bien que WCF
prenne en charge |'écriture de services REST, la prise en charge de REST dans I’API Web ASP.NET est
plus compléte et toutes les futures améliorations des fonctionnalités REST seront apportées dans
I’API'Web ASP.NET. Sivous disposez d'un service WCF et souhaitez exposer des points de terminaison
REST supplémentaires, utilisez WCF et WebHttpBinding. »

Bien sOrau sein d'un Slilest tout a fait possible d'utiliser les deux approches suivant les besoins propres
au projet ! WCF est historiquement lié au service SOAP et bien qu’apte a I'implémentation de service
REST il me parait trop lourd pour la réalisation de micrososervices.

Ici nous utiliserons des services de type Web API Asp .Net Core.



3.1.2. .Net Core ou .Net Framework

Sous I'impulsion de Satya Nadella, autant que sous celle des nécessités d'un cloud Azure ouvert a tous
les OS et a tous les langages, le projet « .NET 5 » s’est transformé en un runtime cross-plateforme et
open-source connu sous le nom de « .NET Core ».

Pour des soucis de performances .Net Core semble mieux indiqué de pars ¢a légéreté et facilité de
déploiement.

Microsoft nous propose :
« Utilisez .NET Core pour votre application serveur quand :

- Vous avez des besoins multiplateformes ;

- Vous ciblez des microservices ,

- Vous utilisez des conteneurs Docker ;

- Vous avez besoin de systemes scalables et hautes performances.
- Vous avez besoin de versions .NET céte a cOte par application.

Utilisez .NET Framework pour votre application serveur quand :

- Votre application utilise le .NET Framework (nous vous recommandons de
privilégier l'extension a la migration).

- Votre application utilise des packages NuGet ou des bibliotheques .NET tiers non
disponibles pour .NET Core.

- Votre application utilise des technologies .NET non disponibles pour .NET Core.

- Votre application utilise une plateforme qui ne prend pas en charge .NET Core. »

Parenthese sur le projet .Net Standart : Il s'agit d'une spécification pour garantir qu’une librairie de
code .Net fonctionne sur toutes les plateformes .Net Standart est donc un jeu d'API que les
implémentations .Net (.Net Framework / .Net Core / Xamarin) doivent respecter pour garantir la
portabilité de la librairie développée. Ce projet s’inscrit bien sir dans la volonté de Microsoft de
s'ouvrir aux autres plateformes : Linux, MacOs, Android et iOS.

Pour pouvoir déveloper en .Net Core sur les plateformes autre que Windows, Microsoft nous propose
un nouvel IDE, lIéger, modulaire et OpenSource : https://code.visualstudio.com/. En contrepartie, ces
fonctionnalités sont bien plus limitée que Visual Studio 2017.



3.2. Techniques

3.2.1. Définition du périmetre d'un Microservices

Un microservice est avant tout une unité fonctionnelle. Il correspond a une fonctionnalité précise,
logique et cohérente du systéme. Un microservice est donc autonome vis a vis de la fonctionnalité
qu'il réalise. Il a son propre code, gére ses propres données et ne les partage pas, pas directement en
tout cas,avec d'autres services. L'approche nécessite un effort de conception pour faire émerger des
unités fonctionnelles autonomes.

Pour parvenir a un résultat cohérent au niveau du service en lui-méme et au niveau global du SI
(vision de l'urbaniste) plusieurs idées :

= Séparer la complexité fonctionnelle et technique : le service répond a un besoin
fonctionnel, pas applicatif !

= Eviter le couplage entre services. S'il y en a trop le contexte est peux étre mal délimité !

= Trouver un équilibre entre macroservices et nanoservices

Pour arriver a ce résultat, nous pouvons utiliser I'approche

Domain Driven Design d’Eric Evans qui a largement fait ces _
preuves.DDD, proposé par Evans dés 2003, est une maniére de E S I |\|
penser la conception autour du code, de collaborer et de N

communiquer avec les experts fonctionnels et d'avoir une
implémentation centrée sur le métier. Le besoin de cohérence Tackling Complexity in the Heart of Software
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fonctionnelle trés forte au niveau du découpage de
microservices se recoupe trés bien avec I'approche DDD.

Pour une introduction compléte sur le sujet, consulter:
https://cdiese.fr/domain-driven-design-en-5-min/

3.2.2.  Problématiques & étudier Foreword by Martin Fowler

Pour réussir I'implémentation ou la migration vers une architecture microservices, un certain nombre
de problématiques techniques sont a étudier en amont, en plus du découpage fonctionnel. Nous
présenterons ici les éléments a étudier et les différentes possibilités pour y répondre.

3.2.2.1. Communication clients / services

Le consommateur de mon service doit-il avoir un acces direct a celui-ci ou faut-il utiliser un composant
de méditation intermédiraire comme un API Gateway ?


https://cdiese.fr/domain-driven-design-en-5-min/

Un API Gateway est un composant logiciel qui expose nos services a un client. Ainsi le client n'a
d’échange qu’avec la passerelle et pas directement avec nos services.

Use an API| gateway
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L'API Gateway peux méme étre découpé pour éventuellement adresser les clients différents.
On parle alors de modélisation « Backends for frontends ».
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L'utilisation de la passerelle d’API offre les avantages suivants :

= lldissocie les clients des services. Les services peuvent étre versionnés ou refactorisés
sans avoir a mettre a jour tous les clients.

= Lesservices peuvent utiliser des protocoles de messagerie qui ne sont pas compatibles
avec le web, comme AMQP.

= La passerelle d’API peut exécuter d’autres fonctions transverses, telles que
I'authentification, la journalisation, la terminaison SSL et I'équilibrage de charge.

= Lapasserelle peux se charger de la découverte et indexation des services

Attention, la passerelle ne contient pas de fonctionnel, il ne s’agit que d'un « passe plat ».

3.2.2.2. La communication entre services

Les microservices vont forcément communiquer entre eux. Comment doivent-ils procéder ?

Question primordiale a mon sens, en effet la complexité d es microservices n’est pas dans leurs code
source, mais dans leurs intéractions.

Il'y a deux possibilités pour faire échanger nos services :

= Communication synchrone
= Communication asynchrone

Aucune n'est meilleure que l'autre et le bon procédé est celui qui correspond a vos besoins.
Effectuer des appels synchrones

Le service client envoie une requéte a un second service, il attend pendant le traitement de la requéte
etil récupére la réponse du service en fin de traitement.

Les appels synchrones sont les plus simples a mettre en ceuvre. Les services communiqueront par
appels REST et s'échangeront les données dans le format de leur choix (XML / JSON / binaire).

Mais attention, nos microservices doivent étre instanciable automatiquement pour répondre a une
hausse de la charge par exemple. Compte tenu de leur « volatilité », comment se trouve-t-il sur le

réseau s'ils ont besoin de communiquer ?

Nous avons ici définis un nouveau besoin de composant logiciel :

= Auquel les microservices se déclarent lors de leur initialisation.
= Quienregistre les adresses de chaque microservices.
= Quiroute les appels vers le bon destinataire.

Effectuer des appels asynchrones



Ces appels se font en utilisant un bus d’échange de message. Chaque service envoie des messages sur
le bus qui seront consommés ensuite par d'autres services. L'émetteur publie sur le bus. Le ou les
destinataires qui se sont abonnés a ce type d'évenements sur le bus sont notifié et peuvent alors
récupérer des données. L'émetteur de I'événement n'a pas de connaissances des clients qui
s'abonnent. Ce type d’appels permet de moins coupler les services entre eux. En effet chaque service
n‘a qu‘un seul correspondant : le bus de messages !

Cette fagon de communiquer entre applications nous rappelle les fameux ESB (Entreprise Service Bus)
adopté massivement par les Sl il y a quelques années. Ces composants vendus par des sociétés tierces
ont souvent causé bien des probléemes aux DSI. Mais la ou les ESB étaient
«intelligent » (transformation, orchestration, routage) un bus de service sert uniquement de canal de
transport. Son seul role est de stocker I'information en attendant qu’un service tiers la récupere.

La deuxiéme architecture avec le bus de messages a beaucoup d'avantages mais est plus lourde a
mettre en ceuvre.

Cette implémentation permet une plus grande flexibilité que les communications synchrones
classiques :

= Découplage entre les services : le client envoie sa requéte sur un canal sans connaitre le
service qui va la traiter.

= Message tampon : les messages sont placés dans des files d’attente et seront traités de
facon asynchrone par le service méme s'il n’est pas disponible au moment de I'envoi du
message.

= Communications interprocessus explicites : il n'y a pas de différences entre un appel a un
service local ou a distance.

= L'asynchronisme rend plus robuste et plus tolérant le systéme. Le bus permet de scaler
horizontalement tout type de services simplement et efficacement.

Nous venons de traiter deux types d'architectures microservices. La premiére avec communication
par service REST est certainement la plus simple a mettre en ceuvre. Elle est efficace et rapide a
implémenter lorsqu’il s’agit de migrer depuis une application monolithique.

Il est par ailleurs tout a fait envisageable de mixer les deux types d’architecture afin d’obtenir une
communication hybride. Ceci peut par exemple étre envisagé lors d’'une migration progressive vers
du tout asynchrone.

Dans tous les cas, quel que soit le modeéle choisis, il est fondamental de documenter, via des
diagrammes de séquences par exemple, les dépendances entre service, car c'est ici que se situe la
complexité de votre systeme d'informations !

3.2.2.3. Gestion des données

Les services partagent-ils la méme source de données ou faut-il privlilégier I'approche un service, un
datastore ?
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monolithique et microservices

Chaque microservice est responsable de ces données et de leurs cohérences. C'est une dépendance
externe, et elle doit étre adaptée en fonction des besoins :

- Base de données relationnelle
- NoSQL (MongoDB par exemple)
- En mémoire

Service A

Ecriturel

Service B

x Lecture

Toutefois, il est tout a fait acceptable que les services partagent le méme serveur de base de données
physique. Mais chaque service doit étre le garant de ces données! Le probléme survient quand les
services partagent le méme schéma, ou lisent et écrivent sur le méme jeu de tables de base de

données.



Il n'y a pas d’obligation de provisionner une base de données pour chaque service. Avec un SGBDR
nous avons plusieurs possibilités :

= Chaque service a son jeu de tables attribués et ne peut effectuer des opérations CRUD
que sur ces tables. Un seul microservice doit avoir accés a une table de la base de
données. Il est donc interdit a un service B de réaliser une opération CRUD sur les
données dont est responsable le service A.

= Un service pour un schéma de la base.

= Unservice : une base de données.
Puisqu’on évoque le principe de « separation of concern » au niveau entités, on peut aller plus loin
encore dans cette démarche. Le CQRS (Command and Query Responsibility Segregation) est une

architecture qui permet de séparer la lecture (Query) de I"écriture (Command).

Le pattern CQRS consiste a séparer le modéle d'écriture du ou des modeles de lecture. Cela répond a
un constat simple : les applications ont des besoins différents en écriture et en lecture.

Command (write) Query (read)

Event Model Read Model

v

dispatch()

Projection
Storage

Event
Storage

= Lalecture doit étre performante. Elle permet d’accéder a des données agrégées et filtrées
nécessitant une dénormalisation.

= L'écriture nécessite des performances moindres car souvent moins importante en termes de
volumétrie. Par contre, elle gére des régles métiers complexes et la cohérence entre les
données.

Cette approche peux étre intéressante si une opérations d'écriture nécessite des traitement couteux
sur les données car elle permet de ne pas impacter les clients en lecture.



3.2.2.4. Gestion des logs et monitoring

Comment gérer la collecte de log et le monitoring dans un systeme éclaté, distribué et auto
scalable ?

Le besoin de logs et de monitoring est un enjeu majeur, dans cet environnement plus qu‘ailleurs. Nous
avons besoins d’outils permettant de :

- Récolter les logs applicatifs

- Récolter les logs systemes et réseaux

- Les présenter de facon lisible et structurée

- Récolter les métriques de performances systémes et réseaux
- Les présenter sous forme de graphique

- Surveiller les métriques en temps réel.

3.2.2.5. Gestion des pannes et résilience

Comment garantir a nos clients une SLA optimale compte tenu du caractére fortement distribué de
notre SI?

Il ne faut pas perdre de vue que résistant a la panne ne veut pas dire infaillible. Quand un service
tombe, il faut un mécanisme pour identifier cette panne et relancer le service en question.

Cette résilience des architectures microservices passe donc par :

= Un mécanisme de surveillance.
= Undémarrage et une configuration des serveurs automatisés.

= Un déploiement des services automatisé.

Notre architecture mettant en ceuvre un grand nombre de composants communiquant par HTTP
le nombre d’erreurs est forcément plus important que dans un cadre d'exécution plus classique
et une communication inter processus.

Les besoins de notre systeme sont :

= Détecter quand un service est off pour ne pas que le client tente de le joindre
inutilement.

= Auto guérison des services : le cloud favorise la gestion de ce besoin par la mise en
ceuvre de:

o Scalabilité horizontale : duplication automatique des composants logiciels.

o Scalabilité verticale : augmentation de la puissance de la plateforme hote (CPU /
RAM [ espace disque).

Au niveau logiciel, on peut également agir en mettant en ceuvre un pattern appelé le circuit breaker.
Il permet de controler la collaboration entre différents services afin d’offrir une grande tolérance a la
latence et a I'échec. Pour cela, en fonction d’un certain nombre de critéres d’erreur (timeout, nombre
d’erreurs, élément dans la réponse), ce pattern permet de désactiver I'envoi de requétes au service



appelé et de renvoyer plus rapidement une réponse alternative de repli (fallback), aussi appelé
graceful degradation.

La gestion des erreurs dans ce type de systéme est tellement importante que Netflix a prévu un
composant chargé de débrancher des services aléatoirement pour s'assurer de la résilience de son
systéme : c'est le célébre Chaos Monkey.

« Le but de cet outil est de simuler des pannes en environnement réel et de vérifier que
le systéme informatique continue a fonctionner. »
https://fr.wikipedia.org/wiki/Chaos Monkey

On s'assure ainsi d'avoir anticipé correctement la survenue de ce type d’incidents en mettant en place
une architecture suffisamment redondante pour qu’une panne de serveurs n'affecte d’aucune fagon
les millions d'utilisateurs de Netflix.

3.2.2.6. Gestion des transactions

Les microservices peuvent-ils partager une transactions ?

Si une opération de mon S| nécessite deux microservices, comment font-ils pour se partager la
transaction et garantir la cohérence du systéeme en cas d’erreur ? Il faudrait pouvoir faire un rollback
en cas d’échec et un commit en cas de succes mais sur les deux services via une méme transaction.

Cela ne posait pas de probléme avec SOAP et WCF (voir le standart WS-AT). Ici, avec REST ce n'est
tout simplement pas possible !

Il faut donc gérer ce probleme de fagon logiciel.

3.2.3. Application Lifecycle Management

Le but d'un microservice étant d'étre isolé, facilement testable et déployable, un critére important de
cette mise en ceuvre est |'utilisation d’'un outil de build et de déploiement continu (continuous
intégration / continuous déploiement).

Des solutions existent sur le marché comme TeamCity ou Jenkins. Compte tenu de notre
environnement Microsoft nous utiliserons Visual Studio Team Services, outils qui réponds
parfaitement a notre besoin.

VSTS permet:

= D’avoir une forge logicielle avec un outils de gestion de version : git, tfvc.
= De configurer des processus de build avec exécution de tests automatisés
= De configurer des processus de releases : déploiement sur des serveurs ou dans le Cloud.


https://fr.wikipedia.org/wiki/Chaos_Monkey
https://fr.wikipedia.org/wiki/Netflix
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Au-dela de I'aspect CI/CD VSTS permet également de gérer un projet en méthode agile avec la
gestion des itérations de développement (sprints), les work items, backlog etc ...

Une maturité DevOps est obligatoire pour la mise en ceuvre de notre architecture. En effet, nos
services seront nombreux et doivent pouvoir étre déployé rapidement suite a une évolution. Sans une
plateforme DevOps d'industrialisation logicielle pour nous aider, la tache s'annonce plus que
compliqué.

3.2.3.1. Intégration

La partie intégration est assurée par :



= Un outil de gestion de version : Git qui n’est plus a présenter ou TFVC, l'outils de gestion
de version Microsoft,en fin de vie. La firme ne conseille plus son utilisation. A noter que
VSTS peux également récupérer les sources d'un dép6t disant comme GitHub.

= Un outil de Builds, intégré a VSTS.

— VoTS
“_. Build (+tests) Release L
- Management
Edit code Commit/push to Continuous Continuous Azure
version control Integration Deployment

Les builds sont configurables, s'exécutent sur une branche du repository git et permettent de réaliser
un certains nombre d’actions :

= Télécharger les dépendances Nuget du projet.
= Compiler la solution.

= Exécuter les tests automatisés.

=  Exécuter des commandes Windows.

= Pousser |'artifact généré .

= Envoyer un rapport de build par mail.

= Lancer un tests Sonar.

De la facon la plus concise possible, sur un projet de type .Net core la build se déroulera en 4
commandes :

= dotnetrestore
= dotnetbuild
= dotnettests
= dotnetpublish

3.2.3.2. Tests

Pour nos services, différent type de tests sont a mettre en ceuvre pour garantir la stabilité du code
source et éviter les régressions :

Tests unitaires
Chaque test valide le bon fonctionnement d'une méthode bien précise de notre service, I'utilisation

d'un framework de mock (mogq, rhinoMock) est indispensable pour garantir le caractére « unitaire »
de nos tests. Un framework de mock permet de simuler le fonctionnement d’'une méthode.



Par exemple, nous testons la méthode B. Dans I'implémentation de B il y a un appel a la méthode A
qui retourne un booléen. Alors pour notre test de B on précisera en amont que notre méthode A
renverra systématiquement true si elle est appelée. Pendant notre test si A() est appelé, on est assuré
d’avoir le résultat true, et on peut tester notre méthode B indépendamment de A.

Microsoft propose son propre framework de mocking : Microsoft.Fakes.

A noter que la mise en ceuvre d'une stratégie Test Driven Development (TDD) peux aider a garder
une couverture de tests satisfaisante.
Voir http://igm.univ-mlv.fr/~dr/XPOSE2009/TDD/pagesHTML/PresentationTDD.html

Tests d'intégration

Chaque test valide le bon fonctionnement d’une méthode de notre service, de I'appel jusque la base
de données. Le test balaie donc la totalité de notre méthode. Par exemple avec I'appel GET
http://www.demo.com/clients/2, on pourra valider qu’en sortie on obtient un client provenant de la
base de données dont I'identifiant est 2.

Tests de qualité

Il est possible d'intégrer un outils comme Sonar pour la qualimétrie logicielle et I'analyse du code :

= Respect des normes de développement
= Complexité cyclomatique

= Présence des commentaires

= Duplication de code

=  Evaluation de la couverture de code

n e _./I — —"—.-ﬂ'/ S
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Tests statiques

On peut utiliser le module de code review de VSTS pour la relecture de code entre développeurs.
Les tests statiques sont effectués par les développeurs avant de pousser leurs modifications sur la
forge. Les tests unitaires, d'intégration et de qualité quand a eux pourront étre exécuté de maniére
automatisée par notre outils DevOps pendant une build. En cas d’erreur sur un des tests, I'archivage
sera rejeté pour étre corriger par le développeur.


http://igm.univ-mlv.fr/~dr/XPOSE2009/TDD/pagesHTML/PresentationTDD.html
http://www.demo.com/clients/2

3.2.3.3. Déploiements

La partie Déploiements de notre solution est géré par les «Releases» de VSTS. Les releases
permettent a partir d'une build de déployer nos dll dans un environnement cible, serveurs interne ou
environnement cloud.

L’hébergement de notre architecture microservices peux se faire dans un environnement Cloud pour
répondre facilement aux besoins de disponibilités et de scalabilité des applications. Des solutions
existent telles que Azure (Microsoft), AWS (Amazon Web Services), Google Cloud Platform.

Ici nous nous intéresserons uniquement a Azure et aux différentes solutions offertes par cette
plateforme pour répondre a notre besoin.

Les releases permettent en plus du déploiement d’effectuer des opérations comme :

= Jouerdes scripts SQL
= Déplacer des fichiers (xml, json)
= Exécuter des commandes PowerShell, FTP

A noter que des outils externes a Microsoft s'interface trés bien avec VSTS, au niveau des builds
comme des releases pour exécuter diverses taches. Je pense notamment a Octopus, Sonar, Docker,
WebPack ... Un systéme de plugin est méme mis en ceuvre pour pouvoir ajouter des fonctionnalités a
VSTS.

Nous verrons dans le chapitre 4.5 quelle stratégie nous pouvons mettre en ceuvre pour ne pas
entrainer d’interruptions de service pendant le déploiement et comment effectuer un rollback en cas
de problemes lors de la mise en production.



3.3. Hébergement dans Azure

3.3.1. Présentation générale

Azure est une plateforme Cloud d’hébergement d’applications, de données et de services créés en
2008 par Microsoft. Les solutions proposées par Azure sont nombreuses. lls se déclinent en trois
principales catégories :

Middleware/0S Middleware/0S

IaaS PaaS SaasS

Applications

Middleware/0S

Servers

host build Consume
3IX -

L'laaS (Infrastructure as a Service) est une externalisation de l'infrastructure informatique matérielle.
L'offre gere pour nous :

= L'installation des serveurs fichiers
= Lesréseaux
= Lestockage de données

Le PaaS (Platform as a Service) est un laaS plus poussé. Il consiste a sous-traiter non seulement
I'infrastructure matérielle mais également vos applications middleware :

= Systémes d’'exploitation
= Base de données
= Serveurs web

A nous ensuite d'y ajouter nos applications et services.



Le SaaS (Software as a Service) est la version la plus aboutie et la plus compléte de I'externalisation
de composants du systéme d'information. Le fournisseur gére, pour nous :

= L'installation
= La configuration
= Lefonctionnement

= Lamaintenance

The Azure Periodic Table
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Pour I'hébergement d'applications de type microservices dans Azure nous disposons de plusieurs
possibilités avec des offre de type PAAS :

3.3.2. Web App

Les web applications constituent le moyen le plus simple d’héberger une application dans
Azure. Il s'agit d'une solution PAAS qui fais partie du groupe de fonctionnalités Azure App Services.



Azure App Services

Logic App Mobile App

Web App est un service pour I'hébergement d'applications web, d’API REST et de backends
mobiles. Vous pouvez y déployer des applications développées en .NET, .NET Core, Java, Ruby,
Node.js, PHP ou Python.Les Web App sont déployés sur des machines virtuelles Windows ou Linux.

Il est également possible d'y déployer des applications s’exécutant dans un conteneur Docker.

3.3.3. Azure Container Service (ACS)

On passe a une solution PAAS bien plus compléte que les « simples » WebApp.
ACS est une plateforme de conteneur pouvant étre orchestré par :

- DC/OS Azure Container Service

= Docker Swarm Lo} (O]
= Kubernetes (I'orchestrateur

Docker de Google)

g

Kubernetes DC/0S



https://3.bp.blogspot.com/-aj8kjyMD-aI/WcsBb9gXwcI/AAAAAAAAPXw/Luu79xw6rGIP30JnZ-RMI8ILqbg1GWAiwCLcBGAs/s1600/ACS+Overview.PNG

Azure Container Service

A platform for reliable, hyperscale, container-based applications

Azure CoNtaiNer SEIVICE commehss musgmt
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Open Source Container Management feamee  oom®d suf-hesing

Azure Container Service est une solution permettant de déployer, provisionner et manager des
conteneur Docker.

La technologie d'un conteneur virtualise le systéeme d’exploitation par rapport aux applications. Par
rapport aux machines virtuelles, les conteneurs présentent les avantages suivants :

= lls sont bien plus légers. Un conteneur ne contient que |'application a déployer et ces
dépendances.

= Démarrage rapide : comme les conteneurs n‘ont pas besoin d'initialiser I'intégralité d'un
systeme d’exploitation, ils peuvent démarrer beaucoup plus rapidement, généralement
en quelques secondes.

= Portabilité : une image d'application en conteneur peut étre portée de maniere a
s’exécuter dans le cloud ou sur site, a l'intérieur de machines virtuelles ou directement
sur des machines physiques.

L'utilisation de cette plateforme me semble intéressent pour un S| qui maitrise déja docker et un
orchestrateur et qui veux migrer vers le Cloud. Historiquement Docker et les orchestrateurs de
conteneur adresse plut6t des technologies open source mais se sont tournés récemment vers
Microsoft grace a .Net Core.

La troisieme option est le concurrent direct d’ACS.

3.3.4. Azure Service Fabric



Microsoft Azure Service Fabric

Microservices
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Private Clouds

Azure Service Fabric est la plateforme de microservices signée Microsoft. Elle peut étre déployée
OnPrem sur des serveurs Windows Server 2016 ou Linux, dans le Cloud sous Azure, mais également
dans n‘importe quel autre Cloud.

La plateforme est mise a disposition de tous depuis 2015 mais Microsoft I'éprouve depuis plusieurs
années. En effet plusieurs services Azure utilisent cette infrastructure :

= Skype pour les entreprises

= DocumentDB

= Event Hubs

= Azure SQL Database (qui héberge plus de 1,4 million de bases de données clients)

=  Cortana qui peut traiter plus de 5oo millions de requétes par seconde.

Source MSDN : « Azure Service Fabric est un orchestrateur de services sur un cluster de machines. Azure
Service Fabric est une plateforme de systémes distribués qui facilite le packaging, le déploiement et la
gestion de conteneurs et de microservices évolutifs et fiables. Les développeurs et administrateurs sont
en mesure d’éviter les problemes d’infrastructure complexes et peuvent se concentrer sur
l'implémentation de charges de travail stratégiques et exigeantes, évolutives, fiables et faciles a gérer. »

Autrement dit, il s'agit d'une plateforme PaaS associée a un systeme d’orchestration des services,
facon Kubernetes.


https://docs.microsoft.com/fr-fr/azure/service-fabric/service-fabric-cluster-resource-manager-introduction
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Azure Service Fabric propose :

= Une gestion de la haute disponibilité des services.

= Un modele de programmation simple.

= Une scalabilité des services a grande échelle.

= Un partitionnement des données.

= Une gestion fine des mises a jour que ce soit en upgrade ou en downgrade.
= Un monitoring simple de la santé de vos services.

= Undémarrage et un arrét rapide des services.

= Lagestion du load balancing des services.

= Une gestion de récupération automatique des services.

= Un systéme de réplication et de gestion de failover.

Les différents types d'applicatifs pouvant étre exécutés dans Service Fabric sont :

= Stateless service : Un service au sens courant qui ne maintiens pas d'état entre les
appels.

= Stateful service : Un service capable de conserver des informations grace aux
ReliableDictionary qui garantis une persistance des données entre les différentes
instances du service.

= Actor service : Par exemple, un panier d'un utilisateur sur un site de e-commerce
peutétre un actor service.

= Quest exécutable : Permet d’exécuter une application exe dans Service Fabric
= Container : Exécutions d'un conteneur docker dans ASF : deisponible récemment.

Ces différents types de services peuvent etre développé en utilisant .Net ou .Net Core.



Nous allons maintenant reprendre point par point les problématiques relevés pour I'implémentation
d’une architecture microservices dans le chapitre 3.2.2 et détailler comment Azure Service Fabric
réponds a chacun d’entre eux.

3.3.4.1. Communication clients / services

Nous avons deux possibilités pour qu’un client (web, windows, mobile) puissent échanger avec un
service :

= Communication directe

Direct Client-To-Microservice communication
Architecture

I Microservices

Mobile
App

Web
App

= Utilisation d'un composant intermédiaire : un API Gateway



Nous pouvons développé notre propre APl Gateway :

Using the APl Gateway Service

CIientMubiIeApP —————————————————————I
I Backend

(" Microservice 1 |

I A, A I
JSON I I Web API : I

i
Container A l
_________________ A Microservice 2 I

ASPNET Core \Web APl :
Web API ! |
77777777777777 / Contaner _______} I

JavaScript / Angularjs ——

e (" Microservice 3 |

I |
I |

Traditional WebApp l !

- ~
(" Client WebApp MVC \ Container_______ J |
Browser I ASPNET Core MVC ! I
HTML : Conlainer :
M T ) |
HTML

U U U U RGO U g

Ou utiliser un APl Gateway de Type Azure API Management

API Gateway with Azure APl Management

Architecture
- O e e
r Backend |
| | Azure APl Management |
[
| ' : !
| ' = .
he | Developer |
I Portal
| |
| |
I API Gateway |
l
|
‘f | [] |
} | I T ——— ~ — I
\ } I [ Client WebApp MVC —_—
|
| : } } ASRNCETE?”EMVC | Publisher Portal |
| | ontainer |
\_ JavsSatipt/ Angulais ! : L / '
l

Cet outil permet de configurer simplement un APl Gateway dans Azure. Il n'y a pas de développement
supplémentaire a produire.

APIM est congue pour :



= Gérerles APl complexes avec des régles de routage,
= Un contréle d’accés (Authentification)

= Une surveillance

= Une journalisation des événements

= Une mise en cache des réponses

Attention en contrepartie notre point d'accés unique a notre API est par définition un point de
défaillance important de notre systéme. S'il tombe, il n'y a plus de communication possible. Du c6té
du trafic réseaux il peut également devenir un goulot d’étranglement s'il ne s'adapte pas a la charge.

3.3.4.2. Communication entre services

Pour la communication entre services nous avons listé deux possibilités :

Echange synchrone via commande HTTP.

Attention ici il s'agit bien de I'appel qui est synchrone dans le sens ou le contact entre les deux
services est direct. Au niveau applicatif I'appel peux etre asynchrone dans le sens ou le client
peux faire un traitement en attendant une réponse du service.

Si la communication entre service est directe, cela implique que les services sachent a quelle
adresse ils peuvent s'appeler. Pour cela, Azure Service Fabric nous propose une solution de
Reverse Proxy.

Au démarrage d'un service celui-ci vient s’identifier aupres du service d'attribution de noms

d’ASF. Celui-ci tient une table qui mappe les instances de service nommées sur les adresses de
point de terminaison qu’elles écoutent.

1) My address is “http://10.0.0.1:308 1/api/”

fabric:/App1/Servicel

http://10.0.0.1:8081 fapi/ (

3) connect to http://10.0.0.1:808 1/api/ MNaming Service

fabric:/App2/Service2

2} Give me the address for
“fabric:/App1/Servicel”




La résolution et la connexion aux services impliquent I'exécution des étapes suivantes en boucle :

= Résoudre : obtenir le point de terminaison publié par un service a partir du Service
d'attribution de noms.
= Connecter : se connecter au service sur le point de terminaison en question.

= Silatentative de connexion échoue, les étapes précédentes de résolution et de
connexion doivent étre réessayées, et ce cycle se répeéte jusqu’a ce que la connexion
aboutisse (Pattern circuit breaker)

Appel entre service :

_____________________________________________________________________________________________________________________________________ -

Service Fabric Cluster

+ localhost:19008/appl/serviced/my/ap
i i?PartitionKey=A&PartitionKind=Nam
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Appel depuis I'extérieur :



Service Fabric Cluster

Partition

Partitian

Mycluster.eastus.cloudapp.azure.com:19008,/appl/servi
ce3/my/apitPartitionKey=A&PartitionKind=MNamed

vice3

Partition

Fabric:fappl/ser
vice3

fmy/agi

A

SF Fabric:fappl/ser
$—u— REVERSE o vice3
PROXY i

B

Fabric:fappl/ser

C

Echange asynchrone via un bus d’évenement basé sur le protocole AMQP.

Asynchronous event-driven communication
Multiple receivers
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\
| ! Database as \
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| Eventual consistency across microservices based on event-driven async communication

Sinos besoins nous conduisent vers une communication asynchrone, nous pouvons utiliser Azure
Service Bus. Il y a alors deux cas d'utilisation.



- Lesfiles d'attente permettent la communication unidirectionnelle. Chacune agit comme un
intermédiaire (ou broker) qui stocke les messages envoyés jusqu’a leur réception. Chaque
message est recu par un destinataire unique.

Il s'agit du cas le plus simple pour une communication par message : un emetteur, une file d'attente,
un destinataire.

- Lesrubriques sont assez similaires aux files d'attente.

Les expéditeurs envoient les messages a la rubrique de la méme fagon qu'ils envoient des messages
dans la file d’attente. Ces messages ont le méme aspect.

ATinverse des files d'attente cependant, un message unique envoyé a une rubrique peut étre recu
par plusieurs abonnements. Cette approche, communément appelée publication et

abonnement (ou pub/sub), est utile quand plusieurs applications sont intéressées par les mémes
messages.



Les files d'attente et les rubriques dans Azure Service Bus se basent sur le protocole AMQP : Ce
protocole de messagerie open standard permet le développement d'applications basées sur des
messages a l'aide de composants créés avec plusieurs langages, infrastructures et systemes
d’exploitation.

Linuis Windows

IMS API

AMOP-hased
IMS Provider

AMOP- based
IMS Pravider

AMOP

AMOP AMOP

SBAPI

AMOP
Transport

AMOP




Qu'ils s'agissent d'une communication synchrone via appel HTTP ou asynchrone avec Azure Service
Bus, les deux implémentations sont possibles avec Azure Service Fabric. Les deux solutions ont des
avantages et des inconvénients, a chacun de les mesurer en amont du projet.

3.3.4.3. Gestion des données

Pas de remarques particuliéres a ce niveau. Il est bien sur possible d'utiliser des bases de données
existantes. Il est méme possible d’héberger tout type de base de données dans Azure si besoin pour
répondre aux différentes problématiques Data de vos applicatifs.

= SQL Server
= NoSQL: mongoDB
= MySql

En ce qui concerne la séparation des données par service, ici aussi il n'y a pas de solutions meilleures
qu’une autre. Nos options sont :

= Chaque service a son jeu de tables attribués.
= Un service pour un schéma de la base.
= Unservice : une base de données.

L'architecte positionnera en fonction des contraintes de chaque solution la meilleure pour le systeme
d'informations.

3.3.4.4. Gestion des logs et monitoring

Le monitoring et la gestion des logs sont intégrés a Azure Service Fabric grace a deux composants
Azure:

= Windows Application Diagnostics
= Application Insights

Ces deux modules doivent étre activé a la création du cluster Azure Service Fabric et configuré dans
la solution Visual Studio.



Create Service Fabric cluster Cluster configuratio

Configure not y and diag

* Node type count @
1 Basics v 1 -

Done

Configure each node type

2 Cluster configuration 5 * Node type 1 (Primary) N
Set up cluster configuration Configure required settings
Diagnostics
N
3 e Create application log storage @

Con ]| or

Application Insights key (optional) @

Custom fabric settings @
) >

Enter fabric setting properties

Fabric version
Fabric upgrade mode @

® putomatic O Manual

* Fabric version

default v

WAD permet de :

= Détecter et diagnostiquer les problémes d'infrastructure
= Détecter les problémes liés a votre application
= Comprendre la consommation des ressources

= Faire le suivi du niveau de performance des applications, des services et de
I'infrastructure

Pour cela WAD collecte des « journaux » :

= Evenements de la plateforme ASF

= Intégrité et charge des clusters

= Monitoring et utilisation du Reverse proxy
= Compteur de performance

= Evénement des applications (EventSource)

Application insights quant a lui permet de :

= Profiler nos applications
= Analyserl'utilisation des services

= Obtenir des métriques en temps réel : voir https://docs.microsoft.com/fr-
fr/azure/application-insights/app-insights-metrics-explorer

= Obtenir une piles d'exception en cas de crash


https://docs.microsoft.com/fr-fr/azure/application-insights/app-insights-metrics-explorer
https://docs.microsoft.com/fr-fr/azure/application-insights/app-insights-metrics-explorer

= Tracer les appels réseaux. Il est alors possible grace a Metrics Explorer de mettre en
forme ces données dans des graphiques personnalisés.

Al nous offre également un langage de requétage, inspiré de LinQ (Analytics pour Application
Insights) pour extraite les données qui nous intéresse :

COMMON QUERIES

USERS PERFORMANCE ERRORS USAGE
Top 10 countries by traffic in the past ‘What are the 50th, 90th, and 95th Find what exceptions led to failed What are the top 10 custom events of
24 hours percentiles of request duration in the requests in the past 24 hours your application in the past 24 hours?

past 24 hours?

‘V » RUN d » RUN A » RUN II.I » RUN

# Home Page X New Query X New Query 2 * X +

EXIM ©srom - B ®

// Top 18 countries by traffic in the past 24 hours
requests

| where timestamp > ago(24h)

| summarize count() by client_CountryOrRegion

| top 18 by count_

| render piechart
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Monitoring dans Application Insights

Insight analyse :

= Les exceptions dans un services :

& Recherche de diagnostic Filtrer

hé L

Filtres

Rechercher

Type d'événement
26 résultats entre le 12/11/2014, 17:14:40 et = 13/11/2014, 17:14:40

Suivi

Filtré sur [l@faelil]
20 Affichage de page
i Evénement personnalisé

+| Exception

18H JEUDI 13 06 H 12H
EXCEPTION

|26

1 12/11/2014 17:55:25 - EXCEPTION

Code d?exception StructureMap : Exception interne 287 lors de la création de...
TYPENAME StructureMap.StructureMapException

HANDLEDAT

Type de périphérique

Nom de type

7 StructureMap StructureMapExce

ption
HASFULLSTACK true

System.ComponentModelWin32
I 12/11/2014 17:55:25 - EXCEPTION ception
Code d?exception StructureMap : Exception interne 207 lors de la création de...
TYPENAME StructureMap.StructureMapException System.Data SqlClient.SqlExcepti
HANDLEDAT on

= Consultations de pages et performances de chargement.
= Nombre de sessions et d'utilisateurs.



= Les appels services, temps de réponse et taux d'échec.

= Compteurs de performances des serveurs Windows ou Linux, par exemple le processeur,
la mémoire et |'utilisation du réseau.

= Diagnostics d’hébergement Azure.

= Journaux de suivi des diagnostics des applications : pour pouvoir mettre en corrélation
les événements de suivi avec les demandes.

= Mesures et événements personnalisés (a implémenter dans le code source)
= Permet d’envoyer des alertes en cas de télémétrie anormales :

& Microsoft

Azure Application Insights

Augmentation anormale du taux de demandes ayant échoué dans F'application “fabrikamprod™

Quand cela s'est-il produit 7 12 décembre 2016 11:36 - 11:56 UTC
Quel est le probléme ? 49,5 % taux de demandes ayant échoué (54,109}
Taux narmal sur 7 jours : 17,7%

77,8 % des demandes ayant échoué ont affecté 2 utilisateurs et possédaient

Code de réponse : 500 - Erreur de serveur interne
MNom de la demande : POST Customers/Create

Héte de 'URL du serveur:  aiconnect2.cloudapp.net
Version de "application : AuteGen_29be773e-debe-4b56
Instance de rdle : AiConnect

Pays : Royaume-Uni

77,8 % des demandes ayant échoué possédaient

Méthode de I'exception : FabrikamFiber.DAL.Data.CustomerRepository. Save
Type d'exception : System,Data. 5qlClient.SqlException
Exemple de message : Linstruction INSERT est en conflit avec la contrainte CHECK

« chk_read_only ». Le conflit s"est produit dans la base de données...
77,8 % des demandes ayant échoué avaient des défaillances dans

50L: tep:fabrikamxyz. database windows.net, 1433 | Fabrikam|5QL

Les demandes ayant échoué caractérisées ci-dessus comportaient des

Mouvelle demands regue

Début de 'enregistrement du nouveau client

Pour continuer |e diagnostic :

2i  Accédeza pour les requétes puissantes sur votre télémétrie
iy Accéder au pour les graphigues métriques et la recherche de télémétrie

Cette notification vous a-t-elle été utile ?

3.3.4.5. Gestion des pannes et résilience

Des mécanismes intégrés a Azure Service Fabric tente d'apporter la plus grande fiabilité possible a
notre application :

= Scalabilité automatique suivant des regles de charge
= Load balancer pour répartir la charge
= Redémarrage des services automatique



= Outils de monitoring et de diagnostics pour analyser les problémes

3.3.4.6. Gestion des transactions

Il s’agit d’'une problématique purement logicielle a traiter manuellement avec éventuellement :

= Commit en deux étapes :
voir https://msdn.microsoft.com/enus/library/aa754091(v=bts.10).aspx

= Méthode d'annulation : gestion par le développeur d'une méthode Non A pour chaque
méthode A.

Ces deux fagons de faire sont compliqués a mettre en ceuvre et le risque d’erreur est important ... Elles
ne sont pas conseillés en général. Aprés tout si deux services sont impliqués dans une transaction
commune, le découpage en « bounded context » de I'approche DDD n’est probablement pas optimal !

En conclusion de ce chapitre, nous pouvons dire qu’Azure Service Fabric propose une solution
clé en main pour la conception d'une architecture microservices dans Azure car il offre des réponses
aux différentes problématiques de mise en ceuvre de microservices.

Grace a cette offre PAAS, les développeurs ont a leur disposition :

- UnFramework de développement en .Net et des templates de projet pour VS2017
- Une solution CI/CD compatible avec VSTS

- Une offre PAAS pour l'intégration de la solution dans le cloud Azure. Cette offre PAAS
garantis :

= Scalabilité de nos services.

= Découvrabilité via le Reverse Proxy.

= Intégration avec APl Management pour les appels clients.
= Monitoring avec Application Insights.

= Communication avec Azure Service Bus pour les appels asynchrone.

De plus, un des avantages majeurs de cette solution a mon sens est que les développeurs retrouveront
leur marque assez rapidement par rapport au développement d’API REST en ASP .Net Core. A
contrario une solution comme Azure Container Service implique la montée en compétence sur :

= Docker.
= Un orchestrateur de conteneur Docker.
= Laplateforme AKS en elle-méme.



4. Mise en ceuvre

Nous allons maintenant détailler la mise en ceuvre concréte de la solution étudiées ci-dessus.

4.1. Existant

Notre systeme d’information de démonstration contient une application coeur de métier, utilisée par
tous les employés du SI.

Cet applicatif « monolithe » adresse ainsi tous les métiers de I'entreprise :
= Gestion client
= Comptabilité
= Commerce
= RH

Chaque employé a acces aux divers écrans en fonction de ces droits attribués par rapport a son poste
dans I'entreprise.

Un nouveau besoin pour un usage en mobilité conduit notre SI de démonstration a une étude autour
de son existant et une évaluation des possibilités d’amélioration.

4.2. Problématiques de |'existant

Les problématiques autour de cette application coeur de métier sont nombreuses :

Au niveau du projetet du code .Net, une base de code volumineuse apporte plusieurs
problématiques :

= Projet Visual Studio conséquent

= Longueur des builds sur le poste de développement.

= Difficulté a démarrer sur le projet pour un nouveau développeur
= Couplage entre les modules de I'application : code spaghettis

Au niveau de |'application :

= Problémes de performances.
= En cas de modification, il faut tout retester car les modules sont fortement couplé.
= CycleenV plutot que méthode agile lié au coup de déploiement.

= Lamise al’échelle implique de cloner toute I'application sur un nouveau serveur.
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L’architecture de notre application

Pour détailler les probléemes de cet existant, nous pouvons utiliser I'approche FURPSE :

Caractéristiques qualité
Internes et Externes

i I T— —T ? i
Functionality Usability Reliability Efficiency “QZ',“V."?;‘ZE'.'.?; Portability,
{(Fonctionnalite) IFMIME.Q -:Fla‘blln_e B {Performance) {Garantie de ngdapta_lu_ll'sy
demploi) Surete) - {Evolutivite)
gervice, MCO)
» Adequation des Capacite et facilite * Maturité * Temps de réponse Capacite et facilite Capacite et facilite
fonctions de: * Tolérance aux et comportement de: de:
* Précision et = Compréhension pannes dynamigue * Analyse des » Adaptation et
fidelité des * Apprentizzage * Remise en etat de » Utilisation des defaillances évolution
résultats * Exploitation marche T2330UICES * Modification » Installation des
* Interopérabilité * Ergonomie THM (mémoire, débit en = Stabilité modifications
* Seécurité du point de vue transactionnel, etc.) (confinement des * Remplacement

» Conformité aux
exigences
fonctionnelles

métier

defaillances)

= Test
(automaticité, non
régression, etc.)

» Cohabitation

= Utilisabilités : L'utilisabilité de I'application est pollué par des lenteurs excessive.

=  Fiabilité : En cas de crash, l'utilisateur doit relancer toute |'application

= Performance : Lenteur de I'application, au démarrage et lors de la navigation du aux trop
nombreuses dépendances.

= Maintenabilité : En cas d’erreur, difficulté d’analyse.

= Evolutivité : Les évolutions sont couteuses a mettre en place car elles impliquent
beaucoup d'analyse d'impact et de tests de la part des développeurs.

4.3. Conceptions

Le but de ce chapitre est de présenter comment batir une architecture microservices a partir de notre
existant. Ce que nous voulons obtenir c’est :




Une application de présentation, la plus légére possible et qui ne contient aucune logique
fonctionnelle :

= Projet « client lourd » : Demo.Techs.Win
= Projet « client léger » : Demo.Techs.Web

Une couche de service déployé dans Azure Service Fabric :

= Projet Demo.Techs.Microservices

Celui-ci contient des services regroupés par domaine fonctionnels :
= Clients
= Comptabilites
= Documents

Certains services n'ayant pas besoin d'etre forcément scalable (car peu utilisé) je ne les ai pas intégrés
a Azure Service Fabric. Ce projet est donc déployé dans une Web App :

= Projet Demo.Techs.API

Une fois la logique fonctionnelle extraite de notre application, il sera bien plus facile :

= De faire évoluer nos services.
= D’ajouter une nouvelle application cliente.
= De tester et déployer nos services.

= Delesrendre résilient aux pannes et adaptable a la charge.

Nous allons présenter différentes possibilités pour mettre en ceuvre notre architectures microservices
en gardant a I'esprit nos besoins. Nous souhaitons :

= Des services au contexte délimité.

= Un couplage faible entre composants.

= Testables facilement et automatiquement.
= Déployable automatiquement.

Proposition 1 : Un monolithe organisé :
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Ce découpage ne convient pas a nos besoins pour des raisons évidente.



Proposition 2 : Un monolithe et des services :

Vue A Vue B Vue C
L L

L y ¥

Controleur A Controleur B Controleur C
f [ "\
Service A Service BC E‘uanune\\
Y
Meodele A Meodele B Meodele C Meodele T

Proposition 3 : Un monolithe distribué. Les services sont dupliqués manuellement pour répondre a

la charge :
Vue A VueB Vue C
CommoleurA CommolkeurB ContmleurC
i} '\‘\ LN

. \ »,  Mooeke T

Sendcz 5C \ \ \ \ Sel\noe\

——4 Modek B * ‘ Modele C M Modele
Senice A —| Senkce BC \ \ —Sel\noe\

RN
|\
N

Modele A Modeke B Miodele C > Modele T

Le risque de cette derniere proposition est de vite se retrouver a gérer :
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Proposition 5 : Une architecture microservice avec Azure Service Fabric :
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S Sy ——— |

Modele A MD:IeIeEI/ \bdelec \bﬂleleT
Sanice An Service BC n J X Service Tn \ ‘

Modele A

g Y 4

- ~,

[_w [ W [_1




Proposition finale : Si le besoin d'ouvrir notre Sl a des clients externe est présent nous pouvons
facilement le mettre en ceuvre :

Azure Service Fabric

Ve A

Contoleur A

Controleur B

Controleur C

Pl

S

AP| Gateway/ Rewerse Proogy

Sernice AZ

Modele A Modele B

Senice An

A A .

FELY S

Mcdele B /

7%//\\\.

Modele C

Serice BC2 ‘/
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b ..
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Pour le développement des différents services, une bonne pratique consiste a implémenter le pattern
Repository. Notre application se décomposera en 3 couches :

Une couche Service qui expose les points d’entrée. Elle peux étre également responsable

de la gestion des exceptions, de l'authentification et des logs.

Une couche Business qui contient la logique fonctionnelle. Elle organise les context de
connexion a la base (UnitOfWork) et appelle les repository pour effectuer des opérations

sur une base.

Une couche Repository qui accéde ou modifie les données de la base.



Service Clients
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Schéma d’architecture d’un service. Les fleches en rouge représente des appels non
autorisés.

Chaque couche est séparée par des interfaces pour la mise en ceuvre de I'injection de dépendance
dans nos projets. A noter que Asp .Net Core supporte nativement cette bonne pratique via la classe
ServiceCollection. Voir: https://docs.microsoft.com/en-us/aspnet/core/fundamentals/dependency-
injection?view=aspnetcore-2.1

Au niveau des framework et outils tiers nous pouvons utiliser :

= Automapper : permet de mapper facilement un objet Entity Framework avec un POCO
ou DTO pour le transport des informations par exemple.

= Swagger pour la présentation de nos API. Une valeur sure ! Voir
https://docs.microsoft.com/en-us/aspnet/core/tutorials/web-api-help-pages-using-
swagger?tabs=visual-studio&view=aspnetcore-2.1

= Newtonsoft JSON .Net : pour la gestion de flux xml.
= Postman pour les tests locaux de communication avec notre API.

= Nuget pour le partage des interfaces.

4.4.2. Création et configuration de Service Fabric

Nous allons maintenant détaillé la création de notre Service Fabric.


https://docs.microsoft.com/en-us/aspnet/core/fundamentals/dependency-injection?view=aspnetcore-2.1
https://docs.microsoft.com/en-us/aspnet/core/fundamentals/dependency-injection?view=aspnetcore-2.1
https://docs.microsoft.com/en-us/aspnet/core/tutorials/web-api-help-pages-using-swagger?tabs=visual-studio&view=aspnetcore-2.1
https://docs.microsoft.com/en-us/aspnet/core/tutorials/web-api-help-pages-using-swagger?tabs=visual-studio&view=aspnetcore-2.1

1ere étape : parametres de bases :

Créer un cluster Service Fabric Bases

Paramatres de cluster de base

* Mom de cluster @

1 Bases >
o | crang3'ns| v
Terming

¥ Systéme d'exploitation

WindowsServer 2016-Datacenter o

Définir la configuration du clus Informations d'identification de
machine virtuelle par défaut

¥ Mom d'utilisateur @
3 T T T S Thomas

" Mot de pasze @
ansssssans
T ¥ Confirmer le mot de passe

* Abonnement

Visual Studic Enterprise LV

" Groupe de ressources

(®) Créer nouveau | _J) Utiliser existant
ressourcesorangems v

¥ Emplacement
™
L

uest-Centre des Etats-Unis A%

2eme étape : configuration du cluster. On dois ici :

= Choisir le nombre de noeud de notre cluster
= Pour chaque nceud on configure la machine hote et les parametres réseaux. Attention a la
configuration des ports qui seront accessibles (80,81,82 ici) et a bien activer le reverse

proxy !



Créer un cluster Service Fabric uration de cluster

ag:

ondutypedenceud X Choisir une taille

Principal

Configurati
T

pes de o

Parc

ailles disponibles et

X900 oXo00 g0
Opérations /S par seco Opérations /S par seco Opérations /S par seco

Types de nceud = & noeud @
Ba 200 GB 400 GB 4GB
1o v ) [rosucbaze B D L B 3
2rming types de neeuds . .
identiques utlizés pour gérer votre cluster. Nivems ce durabiite © & Equilbrage de charge & Equilibrage de charge Ml Prise en charge de dis...

Spécifiez un chiffre entre 1 et 3 dans e portail. En .
savoir plus sur les types de nceuds ’ Bronze hd @ Eaui

2 Configuration de cluster > savoir plus sur fes typs
Définir la configuration du clus..

rage de charge

* Taille de machine virtuelle
Sélectionner une taille de mac.

2/ A, EUR/MO!
3 onfigurer s parametres de % Type de neeud 1 (Principa) o BIMS Standard B2S Standard B2MS Standard

276,06

ESTIMATION) EUR/MOIS (ESTIMATION) EUR/MOIS (ESTIMATION)

Configurer les parameétres requis

1 Processeur virtuel 2 Processeurs virtuels 2 Processeurs virtuels
4 2 Go 4 Go 8 Go
& e + Afficher les paramétres facultatifs 3 - 2 - 4 - 4
= Disques e données & Dgues de donies & Cugues de données
1600 = 3200 =) 4800
Opérations d'E/S par seco. Opérations d'E/S par seco. Opérations d'E/S par =
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B 5ok B o B oo

Prise en charge de dis..| M Prise en charge de dis... Prise en charge de dis...

& Equilibrage de charge & Equilibrage de charge & Equilibrage de charge
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Etape 3 : Gestion de la sécurité.

der un cluster Service Fabric x

éer un coffre de clé

* Nom @

coffrems v

Créer un coffre

Type de configuration
1 Bases v ~

De base Personnalisé

Terminé

Aucun coffre 'est disponible.

En mode ‘De base’, un certificat est créé pour vous dans le coffre de

lés de votre choix. Si vous

2 v voulez utiliser un certificat existant ou sjouter des options de certificat supplémentaires, choi
Terminé .
Créer nouveau Utiliser existant
3 Sty Coffre de clés ) 5 end -
Configurer Configurer les parameétres requis
ment

Standard

1 principal

Il faut créer un coffre de sécurité qui contiendra le certificat d’accés a notre cluster, modifier les
stratégies d'acces puis valider.



Créer un x Stratégies d'accés O X

H Enregistrer K Ignorer C) Actualiser

Cliquez ici pour masquer les stratégies d'accés
avancé

En mode 'De base’, un certificat 2ns le coffre de clés de votre choix. Sivous

t créé pour vo

v voulez utiliser un certificat existant ou sjouter des o
Terminé plutdt 'Personnalisé’.

ptions de certificat supplémentaires, choisissez

3 e 5 Ceff 0>

Configurer les paramétres de s...

coffrems

Le coffre de clés que vous avez sélectionné n'est pas activé pour le déploiement. Pour I Ajouter nouveau
I'activer, vous devez en modifier les stratégies d'ac sélectionnez I'option ‘Activer
I'accés aux machines virtuelles Azure pour le déploiement’ qui se trouve dans la
section 'Stratégies d'accés avancées' et cliquez sur ‘Enregistrer’. Si vous n'avez pas
lautorisation de modifier le coffre de clés sélectionné, evez contacter son 10491c74-816e-4413-a2f4-...
propriétaire pour appliquer la medification ou cheisir un autre coffre de clés. UTILISATEUR

‘ Meadifier les stratégies d'accés de coffrems

* Nom du certif

0 Messiiren e e e oy s 4 EmET

rvice Fabric

Type de configuration

1 Bases v

Terminé Debase (_) Personnalisé

En mode 'De base’, un certificat est créé pour vous dans le coffre de clés de vatre choix. Si vous
s de certificat supplémentaires, ch

iguration de

v voulez utiliser un certificat existant ou ajouter des optiol

2:;

Terminé plutét ‘Persannalisé’.

3 seane 5 * Coffiec

Configurer les paramétres d coffrems

Nom du certificat

4 certificatorangems v

Téléchargez le certificat créé, il nous servira ultérieurement.



& c/3236279f7e4ffda33cbbc99e4075b4

Version du secret

HE'—;_::'% x_i'if

0 La durée de vie de ce secret est gérée par Azure Key Vault, dont ell2 ne peut pas &tra
directement modifiée ici. Cliquez ici pour afficher et modifier son certificat correspondant.

Propriétés
Créé 09/04/2018 & 22:34:16

Mis & jour 09,/04/2018 3 22:34:16

|dentificateur de secret

https://coffrems.vault.azure.net/secrets/certificatorangems/c 732362 79T edffdal3c6bc 992407 |E

Parametres

Secret

Telécharger sous la forme d'un certificat

Téléchargez le template généré avant de valider : ce template pourra etre utilisé pour recréer notre
cluster:



¥ Telecharger [ Ajouter 3 Iz bibliothéque  |F) Deployer

| " Automatisez le déplojement de ressources avee des modéles Azure Resource Manager en une seule opération coordonnée. Définissez des ressources et des paraméires d'entrée configurables et effectuez les dép
| éles.

Modsle  Paramétres  CLI  PowerShell  NET  Ruby
b W Paramétres (44) 1{
b [ Variables (18) 2 "$schema”: "hitp://schema.management.azure.con/schemas/2815-81-81/deployme:
Py 3 “contentVersion": "1.6.8.8",
v & Ressources [ a “parameters”: {
[ [parameters(‘supportLogStoraged. 5 "clusterLocation”
[5 [psramaters applicationDiagnost... 6 "type": "st
[parameters(virtuziNetworkName' 7 "metadata”: {
8 "description”: “Location of the Cluster”
[concat(parameters(bIPName’), o )
P [concat(LB, -, parameters(cluster. 10 s
B [parameters(vmNodeTypeOName'.. | 11 "clustername”: {
o 12 “type": "string",
€2 [parameters(clusterName’)] (Micr. 5 “defaultvalue’s ~Cluster,
14 "metadata”: {
15 “description”: “Name of your cluster - Between 2 and 23 characters. Letters and numbers only”
16 }
17 1.
18 “nteapplicationstartport”: {
19 "type": "
20 “defaultValue”: 20000
21 1
22 “ntBapplicationEndPort”: {
23 "type": "
20 "defaultvalue”: 30@00
25 1
26 “nt@ephemeralStartPort”: {
27 "type": "int",
28 "defaultvalue”: 49152
29 N 'j
EL] “nt@ephemeralEndPort
31 “type": "int", T
32 "defaultvalue”: 65534
33 3

template .zip

Etil n'y a plus qu’a valider le déploiement de notre plateforme :

Créer un cluster Service Fabric X Résumé

0 Validation réussie

1 Bases v
Terming
Bases
Abonnement Visual Studio Enterprise
. G ressources .
2 iguration de cluster \/ Groupe de ressources ressourcesorangems
. zcemel Ouest-Centre Unis
Terminé Emplacement Quest-Centre des Etats-Uni

Paramétres

MNom de cluster orangems
3 o v Nom d'utilisateur Thomas
Terming MNombre de types de nceuds 1

Créer le stockage de journal d'a... Activé

Types de nceud

4 Résumé

Vérifier, afficher le modéle, créer Type de nceud 1 (Principal) noeudbase (3x5tandard_B1ms)
Taille de machine virtuelle Standard_Bims
Points de terminaison personn... 80,81,62

Vous avez besoin de votre nouveau certificat pour vous connecter 3 votre cluster. &
Vous pouvez afficher et télécharger votre certificat en cliquant sur ce lien.

L’instalation est en cours :



Tableau de bord v - Noueautsblesude bord & Charger e tableau debord ¥ Teélécharger le tableu de bord

| OrPatager / Pleinécran P Cloner [ Supprimer

Ressources Tutoriels de prise en main thomasrannou orangetechsweb orangetechsapi
APIRESSOURCES APPLICATION WEB APPLICATION WEB APPLICATION WEB
[’J Machines virtuelles Windows 3
B Approvisionner des machines virtuelles Windows Server, _
SQL Server, SharePoint Envoi du déploiement pour
Aucune ressource 3 afficher Cluster Service Fabric
Running 9 Running @ Running 9

Essayez de modifier vos filtres si vous ne trouvez pas ce que vous Machines virtuelles Linux %
cherchez. En savoir plus B

B Approvisionner des machines virtuelles Ubunty, Red Hat,

Une fois toute les étapes validées, Azure créé notre Service Fabric. L'opération dure un certains
temps, 10 minutes environ.

Il faut maintenant installer le certificat précédement téléchargé pour pouvoir accéder a l'interface
d’administration Service Fabric. Il faut installer le certificat dans le magasin de certificat Windows et
dans le navigateur utilisé.

Il nous reste maintenant a déployer Application Insights pour notre cluster.
Pour se faire, positionnez vous sur votre ressource Service Fabric et cliquez sur Crééer Application
Insights :

orangems - Application Insights

o «| o Ajouter  EE Modifier les colonnes ) Actusliser @ Attribuer des balises

W oudinaru sV o Tous les emplacements ~ | | Aucun regroupement v
s Contrdle d'acces (IAM) 0 éléments

' Balises NOM 'GROUPE DE RESSOURCES EMPLACEMENT ABONNEMENT

PARAMETRES
Démarrage rapide
D) Coiits des ressources
=g Déploiements
Stratégies

= Propridtés

& verous

3 Script d'automatisation

SURVEILLANCE
i Métriques

Régles dzlerte
B Journaux de diagnostic

@ Application Insights



Application Insights |

Analysez les performances et ['utilisation d'une __.

Mom O

| Alorangems W

* Type d'application @
Application Web ASP.MET w

¥ Abonnement

Visual Studio Enterprise A

" Groupe de ressources @
(@) Creer nouveau () Utiliser existant

ressautesain'angems W

¥ Emplacement

Est des Etats-Unis W

| Epingler au tableau de bord

ﬂ Options d'automatisation



Le déploiement d'Insights est en cours :

Ressources
APIRESSOURCES.

Essayez de modifier vos filres si vous ne trouvez pas ce quevous [

Tutoriels de prise en main thomasrannou orangetachsweb orangetechsapi orangems

sepuicaTon wes speucaTion s sepuicaTon s custen service ssic
[’] m Machines virtuelles Windows 2
"5 Aoprovisionner des machines virtuelies Windows Server, s
SQL Senver, SharePoint Envoi du déploiement pour
Aucune ressource 3 afficher (T e (T lication Insights
rQ IS rQ . < &z Z

Running o Running o= Running o Mise 3 niveau de

Machines virtuelles Linux 12

Nous avons maintenant acces au dashboard de configuration et de monitoring d'Insights pour notre
cluster Service Fabric et nos services.

nularita) -

L 4

>

Vue d'ensemble
Journal d'activité
Contréle d'acces (lAM)
Balises

Diagnostiguer et résoudre le...

EXAMIMER

+ 8

R

b K E

L

Cartographie d'application
Détection intelligente

Flux de métriques en temps ...
Metrics Explorer
Métriques (préversion)
Rechercher

Disponibilité

Echecs (préversion)
Performances (préversion)
Serveurs

Mavigateur

Classeurs (préversion)

« O\ Rechercher i’iﬁ Metrics Explorer Analyse G Intervalle de temps =*r Plus
Bases ™
A Flux temps | Détection
0 reel intelligente -
Cliquez pour | Utilisateurs 0 Ll
Alertes configurer Disponibilité | Cartographie
Détections (7 j) d'application
Intégrité

Chronologie d'ensemble
AICRANGEMS

Découvrez comment collecter les données des
temps de réponse du serveur.
SERVER RESPONSETL... @

Découvrez comment collecter les données de

chargement des pages des navigateurs.

PAGE VIEW LOAD TIME @
Découvrer comment collecter les données des
requétes serveur. SERVER REQUESTS @

Découvrez comment collecter les données des
requétes ayant échoué.

FAILED REQUESTS @

Total des requétes serveur en fonction des performances de la requéte
AIORANGEMS

PERFORMAMCES DE LA REQUETE TOTAL % DU TOTAL



Voici I'interface de projet : Service Fabric Explorer. Cet outils permet de visualisaer rapidement |'état
de santé de notre cluster et des instances des applications.

Lurl de cet outils est: https://nom-du-cluster.localisation-du-
cluster.cloudapp.azure.com:19080/Explorer

Exemple : https://demoms.westcentralus.cloudapp.azure.com:19080/Explorer/

A

A\ waring

5(100%)

NODES APPLICATIONS.

ERROR |v;=.=|||r4; HEALTHY ERROR WARNING | HEALTHY

0 0

UNHEALTHY EVALUATIONS

Attention a |'ouverture des ports sur le cluster et sur chaque nceud pour I'accessibilité externe a
Service Fabric. Pour accéder au service, il faudra ajouter des regles de routage dans I'équilibreur de
charge.

ilibrage de char

I « o Ajouter
[
Vue densemble
Nom REGLE DEQUILIERAGE DE CHARGE POOL PRINCIPAL SONDE DINTEGRITE
W Journal d'activite
AppPortlBRulel AppPortlBRulel (TCP/80) LoadBalaneerBEAddressPool AppPortProbel
caa Contrdle d'acces (IAM)
AppPortLBRule2 AppPortLBRule2 (TCP/81) LoadBalancerBEAddressPool AppPortProbe2
& Balises
AppPortLBRule3 AppPortl BRule3 (TCP/82) LoadBalancerBEAddressPool AppPortProbe3
K Diagnostiquer et résoudre les p.
LBHttpRule LBHttpRule (TCP/19080) LoadBalancerBEAddressPool FabricHttpGatewayProbe
PARAMETRES
LBRule LBRule (TCP/19000) LoadBalancerBEAddressPool FabricGatewayProbe

Configuration d'adresse IP front.
8] Pools principaux

1 Sendes d'intégrité

Régles d'équilibrage de charge:

L'écran « Montée en charge » permet de renseigner des regles pour adapter le nombre d'instances
de nos services disponibles suivant la charge :


https://nom-du-cluster.localisation-du-cluster.cloudapp.azure.com:19080/Explorer
https://nom-du-cluster.localisation-du-cluster.cloudapp.azure.com:19080/Explorer
https://demoms.westcentralus.cloudapp.azure.com:19080/Explorer/

- Montée en charge

Pl «| [ Enregistrer 3 Abandonner () Désactiver lamise & I'échelle aut.. () Actualiser

) v
Configurer  Histor. exéc.  JSON  Notifier
3 Vue dlensemble — e e
ressou

B Joural dactivite e & 'échelle automatique a4
. . Res:
il Contréle cfaccés (AM) Grou RessourceASF v
& balises
¥ Diegnostiquer et résoudre le.. ) Criteria

* Agrégation du temps @

Mayenne -

PARAMETRES

@ instances

elle 3 un nombre diinstances spécifique
e mesure, Par exemple, ajoutez une 2gle qul augments &

Systéme dexploitation @ 1l est recommandé d'avoir au moins une régle de diminution de Ia taille des instances

Régles
2 Taille + Add a rule
» Liviaison continue (préversio.. Minimum @ Masimum @ Por defaut @ 70
Limites d'instance 1 1
& Configurati
Durée (en minutes) @
Planification Cette condition de mise 3 I'échelle est exécutée quand aucune des autres conditions de mise 3 I'échelle ne correspond 10
+ Add a scale condition Action
i Script d'automatisation * Opération
Augmenter le nombre de v
SURVEILLANCE
* Nombre d'instances
iifi Métriques 1
Régles d'alerte * Refroidissement (minutes) @

SUPPORT + DEPANNAGE

Par exemple, nous pouvons définir des régles par rapport :
- Autraffic réseau
- Unseuil d'utilisation CPU ou mémoire

- Aunombre d'appels a nos API ...

Nos cluster Service Fabric est maintenant opérationnel dans Azure et grace a I'Explorer nous pouvons
valider son bon fonctionnement méme si pour le moment aucune application n’est déployé.

4.4.3. Projet Visual Studio Service Fabric

Nous allons maintenant détailler la creation de notre projet Service Fabric dans Visual Studio 2017.

4.4.3.1. Création du projet

Tout d’abord il faut configurer le poste du développeur pour utiliser les templates de projets ASF.
Pour télécharger et installer le SDK rendez vous ici : https://docs.microsoft.com/fr-fr/azure/service-
fabric/service-fabric-get-started

Nous pouvons maintenant créé noter projet Cloud de type Application Service Fabric :


https://docs.microsoft.com/fr-fr/azure/service-fabric/service-fabric-get-started
https://docs.microsoft.com/fr-fr/azure/service-fabric/service-fabric-get-started

Mouveau projet

P Récent .MET Framework 4.6.1 | Trier par: Par défaut

4 |nstallé
@ Application web ASP.NET Core
4 Visual G2

Windows universel < > Azure Functions
Bureau classique Windows
Web
Office/SharePoint
.NET Core
MET Standard
Android
Cloud
Cross-Platform
b i0s
Test
b tvOS
WCF
Workflow
b Azure Data Lake
I Azure Stream Analytics
I Autres langages

- =

Application web ASP.MET (NET Framework)

Azure WebJob ((MET Framework)

Azure Cloud Service

®
©J
]
o
o

Azure Resource Group

-

Vous ne trouvez pas ce que vous cherchez 7

Quvrir Visual Studio Installer

Mom : Orange.Techs.Microservices
Emplacement : GAWA
Solution : Créer une nouvelle solution

Nom de solution : Orange.Techs.Microservices

Nous devons ajouter un premier service a notre projet :

Meouveau service Service Fabric

Sélectionnez un modéle:

.Met Core 2.0
Service sans Service avec  Service ASP.MET  ASP.NET
Etat Etat d'acteur  Coresans Core avec
Etat Etat

Conteneurs et applications hébergés

T Q

Exécutable Conteneur
invité

Met Framework

T o g ¢

Service sans Service avec  Service ASP.MET  ASP.NET
Etat Etat d'acteur Coresans Core avec
état état

Mem du service :

| Orange.Techs.Microservices. StatelessAP|

Rechercher (Ctrl+E) P~

Type: Visual C#

Visual C#
Meodéle de projet pour la création d'une
application distribuée, évolutive et
toujours active avec Microsoft Azure
Service Fabric.

Visual C2

Visual C#
Visual C#
Visual C#

Visual C#

- Parcourir...

Créer un répertoire pour la solution
Créer un référentiel Git

Modele de projet pour la création d'un service fiable
sans état avec ASP.MET Core. Utilisez un service sans
£tat si votre service n'a pas d'état persistant, ou si vous
comptez gérer I'état dans un magasin externe, par
exemple Azure DocumentDE ou une base de données

SOL.

En savoir plus

Exemple pour bien démarrer

Exemples supplémentaires

| QK || Annuler |

Je choisis le type de projet ASP .Net Core que je veux implémenter comme pour un projet .Net Core

classique :



Nouvelle application web ASP.MET Core - Orange. Techs.Microservices,5tatelessAP| ? X

N O EO8 &l

Vide APl web Application  Application
web web (Model-
View-
Controller)
&
React.js React.js et
Redux

Modéle de projet permettant de créer une application
ASP.MET Core avec un exemple de contréleur pour un
service HTTP RESTful. Vous pouvez également utiliser ce
modéle pour les vues et controleurs ASP.MET Core
MVC,

A

Angular

En savoir plus

Meodifier I'authentification

Authentification Aucune authentification

| oK || Annuler |

Si je veux ajouter un noiuveau projet a mon application il faut faire clic droit sur notre projet principal
et Ajouter > Nouveau Service Service Fabric pour que ce nouveau projet sois lié a notre

environnement ASF.

Ml Explorateur de solutions
-
A N=F

Rechercher dans Explorateur de solutions (Ctrl+5)

ontext context)

L
=+
s

am K=

b
©- S

Ao

+ha] Solution 'Orange Techs.Microservices' (2 projets)

Modifier les versions du manifeste...

Générer

Fe

Regénérer
MNettoyer
Package
@ Publier..
Limiter & ceci
MNouvelle vue Explorateur de solutions
Dépendances de build
Ajouter
£} Définir comme projet de démarrage
Déboguer
Couper Ctrl+X

Supprimer Suppr

A X &

Renommer
Décharger le projet
¢ Ouvrir le dossier dans I'Explorateur de fichiers

H  Propriétés Alt+Entrée

s.Microservices

onPackageRoot
onParameters
ofiles

.config
s.Microservices.StatelessAPI
d Services

nces

3

MNouveau service Service Fabric...

Livraison continue avec VSTS...

3 Nouvel élément... Ctrl+Maj+A
‘0 Elément existant... Maj+Alt+A
#3  MNouveau dossier

D A partir de Cockiecutter...

Pl.cs

On voit ici que la différence principale entre un service ASP .Net Core standart et un service ASP .Net
Core dans Service Fabric c’est le projet par défaut créé par Visual Studio. Celui-ci contient des fichiers



de configurations pour le build et déploiement de nos services dans un cluster Service Fabric. Par
conséquent, vous retrouvez facilement vos habitudes de développement au niveau des services ASP
.Net Core!

4.4.3.2. Tests en local

En local il est possible de tester son projet Azure Service Fabric comme si il était déployé dans le
Cloud puisque le déploiement de notre application se fait dans un cluster Service Fabric local. On a
ensuite accés a I'écran d’administration et nous pouvons debugger notre application comme
n‘importe quel projet .Net.

Manage Local Cluster

Reset Local Cluster

Start Local Cluster

Stop Local Cluster

Switch Cluster Mode 3

Remowve Local Cluster |

Exit

Microsoft Azure

@0k A waming

DASHBOARD

1

APPLICATION

UPGRADE IN PROGRESS

ERROR WARNING | HEALTHY ERROR WARNING | HEALTHY PARTITIONS: O

0 0 5 0

UNHEALTHY EVALUATIONS




MANIFEST

1.0.3.20180404.1

UNHEALTHY EVALUATIONS

SERVICE TYPES

Le monitoring de nos services en local

4.4.3.3. Premiers déploiements

Pour effectuer nos premiers tests de déploiement, on peut utiliser la publication Visual Studio qui
s'interface trés bien avec Azure. Attention pour les publication de « mise a jour » pensez a cocher
« Mettre a niveau I'application » comme ci-dessous et a modifier les numéros de versions du
manifeste.

Publier une application Service Fabric x
Profil cible :
PublishProfiles\ Cloud.xml b

|| Compte Microsoft v

thomas.rannou@orange.com

Point de terminaizon de connexion :

lprangems.westcentralus.cloudapp.azure.com: 19000 vt
@ Parameétres de connexion avancés
Comment configurer des connexions sécurisées

Fichier de parameétres d'application :

ApplicationParameters\ Cloud.xml i

Mettre 3 niveau I'application

Configurer les paramétres de mise 3 niveau

| Yerzions du manifeste.., Publier | | Annuler

Pour le déploiement vers notre cluster, il faudra configurer le fichier cloud.xml :



23 [ <ClusterConnectionParameters

24 ConnectionEndpoint="orangems.westcentralus. cloudapp.azure. com:19826"
25 X589Credential="true"

28 serverCertThumbprint="8C4ACSEDI7DAZBLERGDALIZ35343FEEAAAALAAAAALY

27 FindType="FindByThumbprint™

28 Findvalue="8C4ACSEDI7DAZB1ERGDALDI35343FB5AAANARAALAL"

29 StoreLocation="CurrentUser"

3@ StoreName="My" />

31 <ApplicationParameterFile Path="..%\ApplicaticnParameters\Cloud.xml" /=
32 H <UpgradeDeployment Mode="Monitored" Enabled="true":

33 <Parameters FailureAction="Rollback" Force="True™ fﬂ

34 </UpgradeDeployment>

35 </PublishProfiles

= ConnectionEndpoint : L'URL de notre cluster sur le port 19000
= ServerCertThumbprint : Identifiant du certificat de notre cluster.

Précisions intéressante, Il est possible de déployer son projet sur un cluster public ! Pour effectuer
un POC avec un crédit Azure restreint c’est trés utile, voir : https://try.servicefabric.azure.com/

4.4.3.4. Communication avec Service Fabric

Pour le moment j'ai utilisé la communication synchrone par appel HTTP. A mon sens pour démarrer
sur cette architecture nous pouvons commencer par cette approche. Si par le suite le besoin est
présent (voir chapitre 3.3.4.2) alors une utilisation d'Azure Service Bus peux étre implémenter
progressivement.


https://try.servicefabric.azure.com/

Voici une méthode permettant a notre application cliente Demo.Techs.Web ou Demo.Techs.Win
d’appeler un service dans Service Fabric:

'/ <summary>

! Lecture d'un ClientDto.
/// API déployé dans Service Fabric
/1 </ summary>

{ <returns></returns>

public async Task<ClientDto> LireClient()

1
// Appel API test
string proxyUrl = “orangems.westcentralus.cloudapp.azure.com:82/api/Clients/1";
ClientDteo result = null;
using (HttpClient client = new HttpClient())
1
var response = await client.Getdsync(proxyUrl);
if (response.IsSuccessStatusCode)
1
string content = await response.Content.Readf&sStringlsync();
result = JsonConvert.DeserializeObject<ClientDto>(content);
¥
if {!response.IsSuccessStatusCode)
1
throw new Exception{{int)response.StatusCode + "-" + response.StatusCode.ToString());
h
h
return result;
h

Il s'agit d’'un appel d’'une API REST tout a fait classique. Notre service est exposé via le port 82.
Pour ce faire nous avons ouvert le port sur notre cluster lors de la création (voir ci-dessus) et
configuré le port de notre service dans le fichier ServiceManifest.xml du projet : Verifier la section
Resources/Endpoints du fichier.

Si un autre service de mon cluster doit réaliser le méme appel, I'url sera la suivante :
http://localhost:19081/DemoTechsMicroservices/Clients/1

On remarque que l'appel se fait sur localhost (quel que soit I'environnement) et que le port utilisé est
celui du reverse proxy !
On doit également spécifier le chemin application vers notre APl avec DemoTechsMicroservices.

Pour notre service Demo.Techs.API j'ai créé le projet sous Visual Studio, je I'ai publié sur Azure et j'ai
utilisé le module Livraison Continue de la Web Application pour la configuration dans VSTS. J'obtiens
alors une configuration de build et release pour le déploiement vers Azure et je n'ai plus qu’a pousser
mon code sur le dépot créé. Cette fonctionnalité est en préversion actuellement mais semble plutét
aboutis !



o) «|  QRefreshlogs ¥ Discomnect  # Edit {Q Syne

Failed to fetch for resource fsubscr 7d52-4706-0c07-11d 1c52 Uproviders/M ttes/OrangeTechs angeTechsAf

Vue d'ensemble

Production
B Joumsl disctivite J—~J—‘ ’ o W Build 201802070 © Release 8

s Contréle daccés (IAM) code Buld Deploy
& Balices

Activity logs
X Diagnostiquer et résoudre le...

/02200

DEPLOIEMENT

Démarrage rapide 09:48
Informations d'identification ...

09:47
Emplacements de déploieme...

09:07

it Options de déploiement

i Livraison continue (préversion)

060272018

J'aurais pu également utiliser Azure DevOps Project. Cette outils permet depuis Azure et sans
besoin préalable de :

- Créerune Web Application du langage / framework de votre choix.
- Créerun projet et un repository git dans VSTS
- Configurer Cl et CD.

Cet outils est tres facile a utiliser, il suffit de quatre étapes pour générer un pipe d’intégration et de
déploiement continue vers Azure.



DevOps Project (preview)

Create - APERCU

o o o o

Runtirme Framework Service Create

Almost there!
Ready to deploy ASP.MET Core web app to a new Web App on
Windows,

Visual Studio Team Services Change

Visual Studic Teamn Services (VSTS) for building and deploying
your app

* A
Account
| ®) Create new |_ ) Use existing

| orangetechsdevops \/|

wisualstudio.com
* Project name

| orangetechsapi ¢|

Azure Change

Azure resources required for running your app

* Abonnement

Wisual Studio Enterprize s

* A
App name

nrangetechsde\ropsl v

.arurewebsites.net
* . - -
App Service location
South Central US w

Pricing tier: 51 Standard

Il ne reste plus qu'a récuperer le code source crééer par Azure DevOps en se connectant au
repository pour pouvoir commencer a travailler. Notre configuration de builds et de releases est déja
opérationnelle.

4.5. Application Lifecycle Management

Nous allons maintenant détailler la mise en place de VSTS, notre outils ALM, pour notre projet.



4.5.1. Intégrations

Premier besoin, un outil de gestion de version. J'ai utilisé Git et le pattern d'utilisation GitFlow pour la
gestion des branches. Pour mes besoins je nai utilisé que les branche Develop et Master.

GitFlow

Support .
i '/0 N

DEVOX. France

Hotfix
Release ._.
Feature
. ﬁ »
#GitFlowlInAction @ceciliaBossard

J'ai donc créé un projet sur VSTS. J'ai utilisé I'URL du dépot pour m'y connecter depuis Team Services
de Visual Studio et pousser mon code.



J'ai ensuite configurer ma build a partir du template Azure Service Fabric :

shboards Code Work Release Test Wi

Builds  Releases Library Task Groups Deployment Groups

-+ > Orange.Techs.Microservices-Azure S ... /

Tasks Variables Triggers Options Retention History = Summary > Queue e

Process
Build process
Name *
Get sources
»] Orange.Techs.Micraservices 1 master Orange.Techs.Microservices-Azure Service Fabric Application-CI

Agent queue * © | Manage [2
Phase 1 +

S Runon agent Hosted V52017 - | O

Use NuGet 4.4.1
NuGet Tool Installer Parameters @ | < Unlinkall

Solution* &
NuGet restore
MuGet *\"sln

Build solution *™\*.sln Service Fabric project* &
Visual Studio Build

*\*.sfproj
Build solution **\*.sfproj

Visual Studio Build

Copy Files to: $(build.artifactstagingdirector...
Copy Files

Delete files from $(build.artifactstagingdirec...
Delete Files

Update Service Fabric Manifests (Manifest v...
Update Service Fabric Ma

fests

Copy Files to: $(build.artifactstagingdirector...

Copy Files

Publish Artifact: drop
Publish Build Artif

» 7 o= 886868

Build Service Fabric en cours :

Build Started

il

Running for 34 seconds (Hosted Agent)

Console  Timeline  Code coverage™  Tests
If you want to create a new branch to retain commits you creat u may
ng -b with the checkout command again. Exampl
<new-branch-name>
22cd2... Correctif APL

: NuGet Tool Installer
Description : Acquires a specific version of NuGet from the internet or the tools cache and adds it to the PATH. Use this step to change the version of NuGet used in the NuGet steps.
Vversion 8.1.5
Microseft Corporation
: [More Information](https:/.

1
: NuGet 4.4.1 x64
Using tool path: D:\a\_tool\NuGet\4.4.
Prepending PATH environment variable wi

, or push NuGet packages, or run a NuGet command. Supports NuGet.org and authenticated feeds like Package Management and MyGet. Uses NuGef and works with .NET Framework apps. For .NET

crasoft Corporation
[More Information](https://go.microsoft.com/fwli i 747)

Ac cod

Detected NuGet version 4.4.1.4656 / 4.4.1

SYSTEMVSSCONNECTION exists tri

Saving NuGet.config to a temporary config i
0! 4.4.1 u

1\NuGe n sources
Package Source with Name: NuGetOrg added suc
Saving NuGet.config to a temporary config fi.
[} 1

Rien de particulier a signaler ici.



4.5.2. Tests

Pyramide des tests de Mike Cohn:

Acceptance
Tests

Unit Tests

Types de tests :
= TDD
= Tests unitaires  mock
= Services: TU/TI
= Tests d'interface
= Comment tester ASF?

= Sonar:image

Outils tests :
= TU:MSTEstV2
=  Moq

= InMemoryEntityframeworkCore pour les tests d'intégration
= Soapui: tests de charge

= TestManager tests recette

= Test de performance : Soapui

= Tests d'intégration : Selenium / Coded Ul

= http://rdonfack.developpez.com/tutoriels/dotnet/test-interface-utilisateur-application-
asp.net-avec-selenium/

= Parler des tests fonctionnels ? https://blog.octo.com/les-tests-fonctionnels-en-
dotnet/

4.5.3. Déploiements

Pour le déploiement vers Azure Service Fabric c’est trés simple la aussi, une seule étape VSTS suffit :


http://rdonfack.developpez.com/tutoriels/dotnet/test-interface-utilisateur-application-asp.net-avec-selenium/
http://rdonfack.developpez.com/tutoriels/dotnet/test-interface-utilisateur-application-asp.net-avec-selenium/
https://blog.octo.com/les-tests-fonctionnels-en-dotnet/
https://blog.octo.com/les-tests-fonctionnels-en-dotnet/

Builds  Releases

Library

Deployment Groups

All definitions > %" ASF Orange Dev

Pipeline  Tasks

Artifacts | + Add

Variables

Microsoft-Azure
Service Fabric

Schedule
) not set

Task Deploy :

All definitions > % ASF Orange Dev

Pipeline  Tasks Varizbles  Retention  Options

Dev
Deployment process

Agent phase

& Run on agent

Deploy Service Fabric Application
Service Fabric Application Deployment

History

Options  History

Environments | + Add

#%  Dev
Q| 1phase, 1task

Service Fabric Application Deployment ®

Version | 1.+ ~

Display name *

Deploy Service Fabric Application

Application Package * &

S(system.defaultworkingdirectory)/**/drop/applicationpackage

Cluster Connection * ¢ | Manage =

ASF

Publish Profile (@

| S{system.defaultworkingdirectory)/**/drop/projectartifacts/**/PublishProfiles/Cloud.xml

Application Parameters (@

Advanced Settings v
Upgrade Settings
Docker Settings
Control Options

Qutput Variables ~

[l faut juste configurer correctement la section Cluster Connexion :



Update Authentication for ASF

8 Certificate Based Azure Active Directory credentia Others

Connection name ASF

Cluster Endpaint tepe/forangems.westcentralus.cloudap p.azure.com: 19000 @
Server Certificate Thumbprint(s)  8C4ACSEDITDAZE1E6EDATI335343FA5AAAMAAN @
Client Certificate s @

&

Password s )]
Learn More

Les informations demandées par cet écran sont renseignées par les infobulle. Si vous n'avez pas
associé de mot de passe a votre certificat, laissez le champ vide.

4

Pendant I'étape de déploiement de notre projet Service Fabric, I'Explorer affichera également des
informations sur le déploiement :

153 100200708154 T RolingFormardnProgress

La mise a jour se fait sans interuption de service puisque la mise a jour se fait par nceud. A un instant
T du déploiement il y aura donc deux versions de votre application en execution simultanée. A chaque
mise a jour de noeuds, Azure Service Fabric réalise des tests pour vérifier que votre mise a jour s’est
bien passée. Sil'update a échoué, unrollback vers la précédente version est automatiquement réalisé.

Pour une gestion plus poussée des montée de version, on pourra mettre en place le « Blue / Green

Deployment » qui nous permettra de valider la version a jour de notre service (par des tests sur
I'interface swagger par exemple) sur un noeud avant de la déployer sur les autres.

4.6. Analyse



Détaillons maintenant les problématiques que nous avons résolus grace a notre architecture :

Au niveau du projet et du code .Net :

= Projet Visual Studio correctement découpé : « separation of concerns »
= Longueur des builds bien plus rapide.
= Montée en compétence plus rapide sur les projets

= Moins de couplage entre les composants.
Au niveau de I'application :

= En cas de modification, on doit tester un service.

= Déploiements plus facile et plus fréquent puisqu'ils sont réalisés sur un périmetre
restreint

= Lamise al’échelle est plus simple puisqu’il est facile grace a ASF de provisionner une
nouvelle instance de mon microservice.

Reprenons notre analyse FURPSE pour détailler les avantages de notre architecture :

Caractéristiques qualité
Internes et Externes

; ? — ¢ —
Functionality Usa!li_lii'.'y I!?Iia_h_ili:l:y Efficiency g:m::::g Porhhili'l:_y,
- ol (Facilités (Fiabilité — ! Adaptability
(Fonctionnalite) d'emploi) Siireté) (Performance) {Ga!'antle de [é\mluliuité}
service, MCO)
» Adéquation des Capacité et facilité * Maturité * Temps de réponse Capacité et facilité Capacité et facilité
fonctions de: + Tolérance aux et comportement de: de:
* Précision et * Compréhension pannes dynamigue * Analyse des * Adaptation et
fidelite des * Apprentiszage * Remise en état de = Utilisation des defaillances évolution
résultats * Exploitation marche 12330UICES * Modification » Installation des
* Interopérabilité * Ergonomie THM (memoire, débit en = Stabalite madifications
* Sécurité du point de vue transactionnel, etc.) (confinement des * Remplacement
+ métier défaillances) » Cohabitation
» Conformité aux » Test
eXiZences (avtomaticité, non
fonctionnelles regression, etc.)

=  Fiabilité : Notre application est beaucoup plus légeére, et la couche de services esr résiliente

grace a l'autoscaling Azure Service Fabric.

= Performance : Les temps de réponse sont équivalent mais la charge de calcul est répartis
entre service dans le Cloud et plus sur le poste utilisateur.
= Maintenabilité : Le code est correctement découpé, il est donc bien plus facile a tester et

debugger.
= Evolutivité : En cas d'évolution sur un service, on doit redéployer ce service et plus toute

I'application. On peux effectuer une migration techniques / technologiques de fagon plus
simple sur un contexte réduit.

Nous avons donc répondu aux problématiques de notre existant et rendus notre
application facilement déployable, testable, maintenable, évolutive et tolérante
aux pannes.



5. Conclusion

Notre systeme d'informations de démonstration souhaitait une nouvelle application pour une
utilisation en mobilité. Face aux problématiques de leur existant et les couts de développement de la
nouvelle solution nous avons décidés de prendre du recul sur leur composants informatiques et de
constituer une couche de service pour mutualiser leurs développements métier.

Apreés avoir définis différents domaines fonctionnels grace a I'approche « Domain Driven Design » et
étudié les avantages et inconvénients d'une approche microservices, nous choisissons la plateforme
Azure Service Fabric. Son implémentation requiére une montée en compétence bien réelle mais
permet a minima au développeurs de conserver leurs abitudes lors du développement d’API ASP .NET
Core.

Certes nous avons compléxifier le systéme d'information dans sa globalité car nous avons plus de
composants impliquant déploiement et surveillance, mais en contrepartie celui-ci est devenu bien
plus évolutif face aux besoins interne comme externe de I'entreprise.

Azure Service Fabric dans son réle d'orchestration de services réponds parfaitement a cette
implémentation.



Annexe A. Articles et tutoriels utilisés

https://stackoverflow.com/questions/30213456/transactions-across-rest-microservices

https://docs.microsoft.com/fr-fr/azure/service-fabric/service-fabric-cloud-services-migration-
differences

https://docs.microsoft.com/fr-fr/azure/service-fabric/service-fabric-api-management-overview

https://blog.octo.com/designer-une-api-rest/

https://docs.microsoft.com/en-us/azure/service-fabric/service-fabric-overview

https://docs.microsoft.com/fr-fr/dotnet/standard/microservices-architecture/architect-microservice-
container-applications/asynchronous-message-based-communication

https://docs.microsoft.com/fr-fr/dotnet/standard/microservices-architecture/architect-microservice-
container-applications/direct-client-to-microservice-communication-versus-the-api-gateway-

pattern

https://docs.microsoft.com/fr-fr/dotnet/standard/microservices-architecture/architect-microservice-
container-applications/communication-in-microservice-architecture

https://docs.microsoft.com/fr-fr/azure/architecture/microservices/interservice-communication

http://blogashwani.blogspot.fr/2016/09/api-gateway-with-azure-service-fabric.html

https://plainoldobjects.com/2015/09/02/does-each-microservice-really-need-its-own-database-2/

http://blog.soat.fr/2015/06/azure-service-fabric-le-paas-v2-de-microsoft

https://www.codeproject.com/Articles/1217885/Azure-Service-Fabric-demo

https://www.developpez.com/actu/193669/DevOPS-avec-Azure-moins-Partie-8-a-la-decouverte-
de-l-outil-App-Service-Continuous-Delivery-par-Hinault-Romaric/

https://docs.microsoft.com/fr-fr/azure/architecture/microservices/data-considerations

https://docs.microsoft.com/fr-fr/azure/service-fabric/service-fabric-reliable-services-
communication-aspnetcore

https://docs.microsoft.com/fr-fr/dotnet/standard/microservices-architecture/architect-microservice-
container-applications/scalable-available-multi-container-microservice-applications

https://martinfowler.com/articles/microservices.html



https://stackoverflow.com/questions/30213456/transactions-across-rest-microservices
https://docs.microsoft.com/fr-fr/azure/service-fabric/service-fabric-cloud-services-migration-differences
https://docs.microsoft.com/fr-fr/azure/service-fabric/service-fabric-cloud-services-migration-differences
https://docs.microsoft.com/fr-fr/azure/service-fabric/service-fabric-api-management-overview
https://blog.octo.com/designer-une-api-rest/
https://docs.microsoft.com/en-us/azure/service-fabric/service-fabric-overview
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